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▶ 브리징 알고리즘 기반의 사용자 참여형 검증 시스템이 X의 그룹 노트를 기점으로 틱톡,

메타 등 주요 플랫폼으로 확산되고 있다. X의 그룹 노트에서 시작된 이 모델은 서로 다른

관점의 기여자가 동의한 정보만 공개해 정치적 편향과 조작 가능성을 줄이는 구조를 갖췄다.

해당 시스템은 허위정보 상쇄와 고품질 출처 인용에 긍정적 효과가 확인되었으나, 처리 속도

지연·편향성·조작 위험 등 구조적 한계도 존재한다. AI 생성물 확산으로 인한 저작권 침해

우려 속에서, 이 모델은 원본 출처 식별과 침해 사례 대응을 지원해 전통적인 저작권 보호

체계를 보완할 수 있는 잠재력을 지닌다. 다만, 효과성·한계에 대한 지속적인 평가와

모니터링이 필수적일 것으로 보인다.

사용자참여형검증시스템의확산과저작권보호분야적용가능성

산업 사용자 참여형 검증 시스템, 글로벌 디지털 플랫폼 전반으로 확산

▶ 구글의 최신 AI 비디오 생성 모델 Veo 3는 단순한 영상 생성기를 넘어, 공간적 일관성과 물리

시뮬레이션을 구현해 상호작용 가능한 세계 모델의 초기 형태로 주목받고 있다. 구글은 Genie,

Gemini 2.5 Pro 등과의 통합을 통해 시장 주도권을 노리며, YouTube 데이터 접근권과

자본력을 기반으로 게임·엔터 산업의 창작 패러다임을 변화시키고 있다. 이와 함께 저작권

체계와 창작물 권리 귀속 문제 등도 새로운 과제로 떠오르고 있다.

구글의세계모델전략과저작권보호체계재정립필요성

산업 구글의 AI 영상 신기술, ‘물리적 상호작용’ 가능한 세계 모델 초기 형태로 주목

▶ AI 기업과 미디어 기업 간 콘텐츠 라이선스 계약이 새로운 산업 트렌드로 자리잡고 있다.

해당 시장은 광고 수익 감소에 직면한 미디어 기업과 양질의 학습 데이터가 필요한 AI 개발사

간 상호보완적 관계 하에서 발전하고 있다. 대형 언론사의 수억 달러 규모 계약부터 개별 도서

단위의 라이선스까지 다양한 형태로 나타나며, 고정 선불금과 사용량 기반 수수료, 기술

크레딧 제공 등 수익 모델도 다각화되고 있다. 미국을 선두로 아시아태평양 지역에서도 확산

중인 이러한 협업은 미디어 산업에 새로운 수익원을 제공하는 동시에, 저작권 보호와 공정한

보상 체계를 통해 콘텐츠 창작자와 AI 기술 간 상생 모델을 구축하는 기반이 될 전망이다.

미디어콘텐츠의AI학습데이터가치재조명

산업 미디어 기업-테크 기업 간 AI 학습 계약 확산, 신규 수익원이 된 콘텐츠 라이선스



▶ 본 보고서에서는 AI 모델 간 상호작용에서 비롯되는 두 가지 핵심적인 현상을 심층적으로

살펴보고자 한다. 첫 번째는 무해해 보이는 데이터를 통해 특정 행동 편향이 전파되는 ‘잠재적

학습’ 현상이며, 두 번째는 AI 에이전트들이 인간의 감시를 피해 비밀리에 공모하는 것처럼

보이는 ‘스테가노그래피 기반 공모’ 현상이다. 이 두 사례는 각각 AI의 비의도적 행동 전이와

의도적 기만 가능성을 보여주는 대표적인 관찰 예시로, 향후 AI 안전성 연구 방향에 중요한

시사점을 제공할 것이다.

생성형AI간상호작용속숨겨진메시지발현현상과위험성분석

기술 주간기술 동향

2025-8-2호

▶ 시카고 대학교 연구팀은 생성형 AI의 무단 학습에 대응하여 Glaze와 Nightshade 보호

기술을 개발했다. Glaze는 적대적 섭동을 통해 AI 모델에게만 다른 예술 스타일로 인식되도록

하여 스타일 모방을 차단하며, Nightshade는 데이터 중독 공격으로 AI 모델 훈련을 방해한다.

그러나 2025년 캠브리지 대학교 연구팀이 개발한 LightShed는 3단계 프로세스를 통해

Nightshade 보호를 99.98% 정확도로 무력화시킬 수 있음을 실증했다. 연구팀은 이를 창작자

보호를 위한 취약성 공개로 위치시키며 더 강력한 보호 도구 개발 협력을 추진하고 있다.

이러한 협력적 움직임이 방어-공격 기술 간 건설적 공진화의 모델을 제시하며, 향후 더욱

강력한 아티스트 중심의 보호 전략 개발로 이어지게 될지 관심이 모아지고 있다.

AI아트보호기술의취약성발견과산업협력모델

산업 AI 아트 보호 기술의 취약성 발견과 창작 생태계 대응 전략

▶ AI로 생성된 음성 및 영상 콘텐츠가 범죄에 악용되는 사례가 늘면서, 딥페이크 탐지와

방어를 중심으로 한 사이버보안 기술이 모바일 환경으로 확장되는 흐름이 나타나고 있다. 이와

관련하여, 최근 노턴(Norton)이 자사 모바일 앱 Norton 360에 음성·영상 딥페이크 탐지

기능을 도입한 사례가 있다. 해당 기능은 유튜브 영상 등에서 AI 생성 음성이나 조작된 얼굴

이미지를 실시간으로 분석하고, 인물의 움직임이나 신체적 왜곡 등을 감지해 이용자에게

경고한다.

사이버보안기술,다양한언어와모바일환경으로의확대추세

기술 사이버보안 기술, 딥페이크 확산에 모바일 환경으로 확대



브리징 알고리즘 기반의 사용자 참여형 검증 시스템이 X의 그룹 노트를 기점으로 틱톡,

메타 등 주요 플랫폼으로 확산되고 있다. X의 그룹 노트에서 시작된 이 모델은 서로 다른

관점의 기여자가 동의한 정보만 공개해 정치적 편향과 조작 가능성을 줄이는 구조를

갖췄다. 틱톡은 8만 명 규모의 기여자 네트워크를 구축해 주석(Footnotes) 기능을

도입했고, 메타는 기존 팩트체크 시스템을 폐지하고 X의 오픈소스 알고리즘을 기반으로 한

커뮤니티 노트를 채택했다. 해당 시스템은 허위정보 상쇄와 고품질 출처 인용에 긍정적

효과가 확인되었으나, 처리 속도 지연·편향성·조작 위험 등 구조적 한계도 존재한다. AI

생성물 확산으로 인한 저작권 침해 우려 속에서, 이 모델은 원본 출처 식별과 침해 사례

대응을 지원해 전통적인 저작권 보호 체계를 보완할 수 있는 잠재력을 지닌다. 다만,

효과성·한계에대한 지속적인평가와모니터링이필수적일 것으로보인다.

‘사용자참여형’검증시스템의확산과
저작권보호분야적용가능성

2025-8-2호

뉴스브리프

브리징알고리즘을활용한사용자참여형검증시스템

• 틱톡(TikTok) 8만 명 커뮤니티 기반 사용자 참여 기반 검증 시스템 구축

- 틱톡(TikTok)은 2025년 4월 16일 주석(Footnotes) 기능 테스트를 발표한 후, 같은 해 7월 30일부터
미국에서 해당 기능을 정식으로 도입해 사용자들에게 본격적으로 제공하기 시작함. 아담
프레서(Adam Presser) 틱톡 운영 및 신뢰안전 책임자는 이 기능을 “틱톡 커뮤니티의 집단 지식을
활용해 플랫폼 콘텐츠에 관련 정보를 추가할 수 있게 하는 도구”라고 설명함1)

- 주석 기능은 1억 7천만 명의 틱톡 미국 사용자가 생성하는 방대한 콘텐츠 중에서 복잡한 과학기술
개념을 다루거나, 주제를 잘못 표현할 수 있는 통계를 공유하거나, 진행 중인 사건에 대한
업데이트를 제공하는 경우 추가적인 맥락이 필요할 수 있다는 판단에서 출발함

https://newsroom.tiktok.com/en-us/footnotes


- 이를 위해 틱톡은 자격을 갖춘 사용자에게 기여자(Contributor) 자격을 부여하여 영상에 추가
정보나 맥락을 제공하는 주석을 작성하고, 다른 기여자들의 주석을 평가하도록 함. 기여자가 되기
위한 자격 조건은 미국 거주, 6개월 이상 계정 보유, 최근 커뮤니티 가이드라인 위반 이력 없음
등이며, 현재 약 8만 명의 미국 사용자가 주석 기여자 자격을 획득했음]

[그림1] 틱톡기여자의주석추가방법

Adam Presser, “Rolling out TikTok Footnotes in the US”, TikTok, 2025.07.30, 
https://newsroom.tiktok.com/en-us/rolling-out-tiktok-footnotes-in-the-us

소셜미디어플랫폼의사용자참여검증모델도입과확산

• 브리징 알고리즘 기반 사용자 참여 검증 모델의 선구자인 X의 그룹 노트

- 틱톡이 채택한 브리징 알고리즘의 시초는 X의 그룹 노트(Community Notes)임. 2021년
‘버드워치(Birdwatch)’ 라는 이름으로 시작된 이 시스템은 500명의 기여자로 출발하여 현재 100만
명 이상의 기여가 참여하는 대규모 플랫폼으로 성장함. 이후 일론 머스크(Elon Musk)가 2022년
트위터를 인수하면서 버드워치를 그룹 노트로 확대 적용하면서 업계의 주목을 받음

• 브리징 알고리즘 기반 편향성 방지 검증 메커니즘

- 틱톡의 주석은 정치적 편향성을 방지하기 위해 브리징 알고리즘(bridging algorithm)을 채택함.
브리징 알고리즘이란 과거 서로 다른 관점에서 평가를 내린 기여자들이 동시에 '도움이 된다'고
판단한 주석만 공개하는 방식임. 예를 들어 보수적 성향과 진보적 성향의 기여자들이 모두 특정
주석이 유용하다고 평가해야만 영상 하단에 표시되는 구조로, 한쪽 집단이 조직적으로 투표하여
원하는 방향으로 결과를 조작하는 브리게이딩(brigading) 현상을 차단하기 위한 설계임. 이
시스템은 X의 그룹 노트(Community Notes)에서 개발된 방식을 도입한 것임

- 기여자가 특정 영상에 주석을 작성하면, 다른 기여자들이 해당 주석의 유용성을 평가하는 과정을
거침. 주석이 공개되면 더 넓은 TikTok 커뮤니티 구성원들도 해당 주석에 대해 추가로 평가할 수
있음. 처음에는 주석이 공개되기까지 시간이 걸릴 수 있지만, 기여자들이 다양한 주제에 대해 더
많은 주석을 작성하고 평가할수록 시스템이 더 똑똑하고 효과적이 될 것이라고 틱톡은 설명함2)

https://newsroom.tiktok.com/en-us/rolling-out-tiktok-footnotes-in-the-us
https://newsroom.tiktok.com/en-us/rolling-out-tiktok-footnotes-in-the-us


- X는 “그룹 노트가 X의 관점을 대변하지 않으며 X 팀에서 편집하거나 수정할 수 없다”고 명시하여
플랫폼의 중립성을 강조함.3) 그룹 노트가 달린 게시물은 X 규칙, 서비스 약관, 개인정보 보호정책을
위반한다고 판단되지 않는 한 라벨링, 제거 또는 조치를 받지 않는다는 원칙을 유지하고 있음

- 또한, 그룹 노트의 가장 큰 특징은 완전한 투명성과 오픈소스 공개임. X는 그룹 노트의 복잡한 순위
알고리즘을 공개하고 최신 데이터를 다운로드할 수 있도록 제공하여 누구나 감사, 분석 또는 개선을
제안할 수 있도록 함

[그림2] X 그룹노트(Community Notes)알고리즘예시–메모상태

X, “Note ranking algorithm”, X, 2021.01.28,
https://communitynotes.x.com/guide/en/under-the-hood/ranking-notes

• X의 브리징 알고리즘 기반으로 기존 팩트체크를 대체한 메타의 커뮤니티 노트 도입

- X의 브리징 알고리즘을 활용한 대표적 사례가 메타(Meta)의 커뮤니티 노트(Community Notes)임.
메타는 2025년 1월 기존의 전문 팩트체커 기반 시스템인 팩트체크(Fact Check) 시스템을 폐지하고,
X의 오픈소스 알고리즘을 기반으로 한 자체 커뮤니티 노트 시스템을 미국에서 도입함

- 마크 저커버그(Mark Zuckerberg)는 “팩트체커들이 정치적으로 편향되어 있다”며 커뮤니티 노트
도입 이유를 설명함.4) 메타의 커뮤니티 노트는 2025년 3월부터 페이스북(Facebook),
인스타그램(Instagram), 스레드(Threads)에서 테스트되고 있으며, X와 동일한 브리징 알고리즘을
사용하여 다양한 관점을 가진 기여자들이 광범위하게 동의한 경우에만 노트를 공개함

- 기존 메타 팩트체크 시스템과의 주요 차이점은 노출 감소 페널티가 없다는 점임. 전문 팩트체커가
허위정보로 판정한 게시물은 배포가 제한되었지만, 커뮤니티 노트가 추가된 게시물은 별도의
알고리즘적 제재를 받지 않음. 이는 허위정보 확산에 대한 우려를 불러일으켰지만, 메타는
사용자들이 스스로 판단할 수 있는 자율성을 제공한다는 입장임

https://help.x.com/en/using-x/community-notes?utm_source=chatgpt.com
https://apnews.com/article/meta-fact-checks-community-notes-bb814cfc5e8d29a1ecc058f836de9580
https://communitynotes.x.com/guide/en/under-the-hood/ranking-notes


커뮤니티노트의효과와한계:연구로확인된긍정적성과와구조적문제

• 커뮤니티 노트의 허위정보 상쇄 및 고품질 출처 인용 효과

- 샌디에이고 캘리포니아 대학의 2024년 4월 연구는 커뮤니티 노트가 COVID-19 관련 허위 건강
정보를 상쇄하고 정확한 맥락을 제공하는 데 도움이 됐다는 것을 발견함. 해당 연구는 또한
커뮤니티 노트가 고품질 출처를 인용하는 데 효과적이었다고 평가함5)

- 코넬 대학교의 2024년 4월 연구에서도 커뮤니티 노트가 부정확한 게시물에 대한 재게시를 줄이고
원글 작성자가 게시물을 삭제할 가능성을 높이는 데에 도움이 된다는 평가가 나옴6)

- 그러나 전문가들은 이러한 긍정적인 평가에도 불구하고, 해당 시스템이 여전히 구조적 한계를 안고
있다고 지적함

• 사용자 참여 검증 모델의 허위정보 대응 한계, 느린 처리 속도, 그리고 정치적 편향·조작 가능성

- 디지털 증오 대응 센터(Center for Countering Digital Hate, CCDH)의 분석에 따르면 X에서
허위정보로 판단된 283개 게시물 중 209개(74%)에서 이를 바로잡는 커뮤니티 노트가 표시되지 않음7)

- 디지털 데모크래시 연구소(Digital Democracy Institute of the Americas, DDIA) 분석에서는
커뮤니티 노트의 평균 처리 시간이 2025년 기준 14일로 나타남. 허위정보가 몇 시간 내에 확산되는
현실과 비교할 때 시스템의 대응 속도가 현저히 느린 상황임. 예를 들어 2023년 이스라엘-하마스
전쟁 관련 허위정보의 경우 관련 노트가 나타나기까지 7-70시간이 소요되어 이미 수백만 회 공유된
후였음8)

[그림3] 메타(Meta) 커뮤니티노트(Community Notes) 등록방법과평가방법

Meta, “Testing Begins for Community Notes on Facebook, Instagram and Threads”, 
Meta, 2025.03.13, https://about.fb.com/news/2025/03/testing-begins-community-notes-

facebook-instagram-threads/

https://www.businessinsider.com/meta-community-notes-twitter-zuckerberg-musk-how-do-they-work-2025-1
https://www.dw.com/en/fact-check-are-xs-community-notes-fixing-or-fueling-misinformation/a-73315972
https://apnews.com/article/x-musk-twitter-misinformation-ccdh-0fa4fec0f703369b93be248461e8005d
https://www.dw.com/en/fact-check-are-xs-community-notes-fixing-or-fueling-misinformation/a-73315972?utm_source=chatgpt.com
https://about.fb.com/news/2025/03/testing-begins-community-notes-facebook-instagram-threads/


- 독일 알렉산더 폰 훔볼트 인터넷사회연구소(Alexander von Humboldt Institut für Internet und
Gesellschaft)는 2025년 2월 연방 선거를 앞두고 약 9,000개의 커뮤니티 노트를 분석한 결과
커뮤니티 노트가 정치적 패턴을 따르며 사용자들의 이념적 편향이 평가에 영향을 미친다고 밝힘8)

- 팩트체크 전문 단체를 운영하고 있는 미국 포인터(Poynter)의 전문가는 새로 가입한 사용자가 과거
평가 이력이 없어 ‘중립적’으로 간주되는 특성을 악용하여 대량의 신규 계정을 생성해 원하는
노트를 공개시킬수 있다고 지적함8)

사용자참여기반검증시스템의확산과저작권보호분야활용가능성

• AI 생성물 시대, 저작권 침해 대응 수단으로서의 잠재력

- 틱톡과 메타가 X의 그룹 노트 모델을 채택하면서 사용자 참여 기반 검증 시스템이 확산되고 있음.
이러한 시스템의 핵심 기술인 브리징 알고리즘과 사용자 참여 기반 검증 시스템은 저작권 보호
영역에서도 활용 가능성을 보임

- AI 생성물의 급증으로 인한 저작권 침해 우려가 커지는 상황에서, 사용자 참여 검증 시스템은 AI
생성물에 대한 식별과 원본 콘텐츠 출처 확인에 활용될 잠재력이 있음

- 사용자 참여 검증 시스템을 활용한 콘텐츠 검증은 저작권 침해 의심 사례를 빠르게 식별하고 대응할
수 있는 수단으로 기능할 수 있으며, 이는 전통적인 저작권 보호 메커니즘을 보완하는 역할을 할
것으로 기대됨

• 효과성·한계 평가 및 저작권 산업 영향 모니터링 필요성

- 그러나, 포인터(Poynter)의 전문가는 커뮤니티 노트 모델의 확산에 따라 위험이 증가하고 있다고
경고함. 전문가는 “우리는 매우 미디어 문해력이 부족한 사회에 살고 있고, 사람들은 신뢰할 수 있는
소스를 판단하는 데 어려움을 겪고 있다”고 언급하며 “충분한 보호 장치 없이는 오히려 잘못된
정보를 증폭시킬 위험이 있다”고 지적함8)

- 따라서, 사용자 참여형 콘텐츠 검증 시스템은 집단지성을 활용한 확장성 있는 검증 체계로 발전할
가능성이 높으나, 그 효과성과 한계에 대한 객관적 평가가 필요함. 사용자 참여형 검증 시스템이
저작권 산업에 미치는 영향에 대한 지속적인 모니터링과 연구가 필요하며, 이를 통해 디지털 콘텐츠
생태계의 건전한 발전 방향을 모색해야 함

https://www.dw.com/en/fact-check-are-xs-community-notes-fixing-or-fueling-misinformation/a-73315972?utm_source=chatgpt.com
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미디어 기업과 테크 기업 간 AI 학습용 콘텐츠 라이선스 계약이 새로운 수익원으로

부상하고 있다. 광고 수익 감소와 검색 트래픽 하락으로 대안적 수익 모델을 모색하는

미디어 기업과 고품질 콘텐츠에 대한 법적 접근이 필요한 AI 기업 간 이해관계가 합치한

결과다. 주요 계약 사례를 살펴보면 대형 언론사와 AI 기업 간 5년에 2억 5천만 달러

규모의 계약부터 도서당 5천 달러를 지불하는 출판 계약까지 다양한 형태로 나타나고

있다. 수익 모델 또한 고정 선불금과 사용량 기반 변동 수수료를 결합한 형태, 수익 공유 및

기술 크레딧 모델 등으로 발전하고 있다. 아시아태평양 지역에서도 대형 IT 기업들의

투자와 함께 콘텐츠 라이선스 시장이 확대되고 있으며, 향후에는 AI 모델의 용도와 적용

분야에 따라 더욱 세분화된 라이선스 모델이 등장할 것으로 예상된다. 이러한 추세는

미디어 기업에게 새로운 수익원을 제공할 뿐만 아니라, 저작권 보호와 공정한 보상 체계

구축을통해 콘텐츠 산업과AI 기술 간 상생 모델을형성하는계기가 될 것이다.

미디어기업-테크기업간AI 학습계약확산,
신규수익원이된콘텐츠라이선스

2025-8-2호

뉴스브리프

콘텐츠IP가치재평가와AI학습라이선스체결배경

• 미디어 콘텐츠의 IP 가치 재평가

- AI 기업들이 고품질 콘텐츠에 대한 투자 의향이 증가하면서 전통 출판업계의 지식재산권(IP) 가치가
재평가되고 있음. 타임(TIME)의 COO 마크 하워드(Mark Howard)는 “협상 대신 소송이나 방관하는
것은 선택지가 아니다”라고 언급하며 AI 시대에 대응하는 미디어 기업의 전략 필요성을 강조함1)

- 현재까지 44개 이상의 확인된 AI 라이선스 계약이 체결되었으며, 총 가치는 10억 달러 이상으로
추정됨. OpenAI가 활발하게 콘텐츠 파트너십을 체결하고 있으며, 뉴스 코퍼레이션(News
Corporation)의 5년간 2억 5천만 달러 계약이 단일 계약으로는 최대 규모임2)

https://digitalcontentnext.org/blog/2025/03/06/ai-content-licensing-lessons-from-factiva-and-time/
https://mediaandthemachine.substack.com/p/the-7-deal-points-of-ai-content-licensing


- AI 기업들이 고품질 콘텐츠에 가치를 부여하는 현상은 학습 데이터셋 구성에서도 확인됨. 원시 웹
스크래핑에서는 주요 프리미엄 미디어 도메인의 콘텐츠 비중이 1% 미만이지만, OpenWebText2와
같은 큐레이션된 데이터셋에서는 이 비중이 12% 이상으로 증가함. 이는 권위 있는 콘텐츠(뉴스
사이트, 학술 자료 등)가 AI 모델 개발에 중요한 역할을 하고 있음을 보여줌3)

• 미디어 기업의 새로운 수익원으로써 AI 콘텐츠 라이선스

- 출판사들이 AI 라이선스를 새로운 수익원으로 선택하는 배경에는 여러 요인이 작용하고 있음. 우선
광고 수익 감소와 검색 트래픽 하락으로 인한 대안 수익 모델의 필요성이 증가하고 있음. 콘데
나스트(Condé Nast)의 CEO는 전통적인 검색 트래픽 감소로 인한 수익 하락을 AI 파트너십을 통해
보완하고, 이를 통해 저널리즘과 창의적 콘텐츠에 대한 지속적인 투자가 가능해진다는 입장을 밝힌
바 있음4)

- AI 기업들의 고품질 콘텐츠에 대한 법적 접근 수요 또한 증가하고 있음. 법적 리스크와 브랜드
이미지 손상을 피하기 위해 AI 개발자들은 신뢰할 수 있는 데이터 피드에 대한 라이선스를 협상하는
방향으로 전략을 수립하고 있음5)

- 저작권 보호와 공정한 보상에 대한 업계 인식 확산도 주요 요인으로 작용하고 있음. 미국과
유럽에서는 출판사와 창작자들의 권리 보호에 대한 논의가 활발히 이루어지고 있으며, 이러한 환경
속에서 AI 개발을 위한 라이선스 콘텐츠 사용이 점차 일반화되고 있음6)

- AI 모델의 품질 향상을 위한 고품질 데이터의 중요성 또한 출판사들의 라이선스 계약 체결을
촉진하는 요인임. 단순한 웹 크롤링 데이터보다 전문적으로 편집되고 검증된 콘텐츠가 AI 모델의
정확성과 신뢰성을 높이는 데 기여한다는 인식이 확산되면서, AI 기업들은 신뢰할 수 있는 출처의
콘텐츠에 대한 접근을 확보하기 위해 노력하고 있음7)

- 결과적으로, AI를 위한 콘텐츠 라이선스 산업이 형성되고 있으며, AI 기업과 콘텐츠 소유자 간의
계약이 증가하는 추세임. 이는 출판사들에게 새로운 수익원을 제공할 뿐만 아니라, 양질의 콘텐츠
가치를 재확인하는 계기가 되고 있음

대형테크기업과글로벌미디어기업간AI라이선스계약사례

• 뉴욕 타임스, 아마존과 최초의 생성형 AI 라이선스 계약 체결8)

- 2025년 5월, 뉴욕 타임스(The New York Times)와 아마존(Amazon)은 AI 콘텐츠 라이선스 계약을
체결함. 다년간 계약을 통해 아마존은 뉴욕 타임스의 뉴스 기사, NYT Cooking의 요리 콘텐츠, The
Athletic의 스포츠 관련 콘텐츠를 AI 서비스에 활용할 수 있게 됨

- 이 계약은 뉴욕 타임스의 첫 번째 생성형 AI 중심 라이선스 계약으로, 아마존의 AI 서비스에 실시간
요약과 짧은 발췌문 형태로 콘텐츠가 표시되며, 아마존의 자체 AI 모델 훈련에도 활용될 예정임.
월스트리트 저널(The Wall Street Journal)에 따르면, 해당 계약의 연간 지불액은 2,000만에서
2,500만 달러로 이는 뉴욕 타임스 2024년 전체 수익의 약 1%에 해당하는 규모임

https://contenseo.com/licensing-content-to-ai-firms-is-a-new-gold-rush/
https://www.condenast.com/news/conde-nast-openai-partnership
https://www.ftidelta.com/insights/perspectives/now-is-the-time-for-premium-ip-holders-to-develop-licensing-models-for-gen
https://www.amediaoperator.com/analysis/collective-licensing-ai-pls-cla-copyright/
https://mediaandthemachine.substack.com/p/the-7-deal-points-of-ai-content-licensing
https://techcrunch.com/2025/05/29/the-new-york-times-and-amazon-ink-ai-licensing-deal/


- 특히 주목할 점은 뉴욕 타임스가 2023년 12월 오픈AI(OpenAI)와 마이크로소프트(Microsoft)를
상대로 저작권 침해 소송을 제기한 상황에서 아마존과는 라이선스 계약을 체결했다는 점임. 이는
뉴욕 타임스가 저작권 보호를 위한 법적 대응과 새로운 수익 창출을 위한 라이선스 계약을 병행하는
하이브리드 전략을 채택하고 있음을 보여줌

- 아마존은 이 계약을 통해 AI 비서 알렉사(Alexa)와 같은 서비스에 신뢰할 수 있는 고품질 콘텐츠를
확보해 AI 제품의 신뢰성을 높일 수 있을 것으로 보임. 뉴욕 타임스 콘텐츠는 아마존 제품과 서비스
전반에 걸쳐 고객들에게 제공되고 필요한 경우 직접 연결 링크도 포함되어 뉴욕 타임스는 새로운
독자층에 접근할 수 있는 기회를 얻게 됨

• 학술 출판사의 AI 라이선스 계약 동향

- 학술 출판 분야에서도 AI 라이선스 계약이 활발히 이루어지고 있음. 2024년 5월, 학술 출판사 테일러
앤 프랜시스(Taylor & Francis)의 모기업 인포마(Informa)는 마이크로소프트와 1,000만 달러 이상
규모의 계약을 체결함. 이 계약을 통해 마이크로소프트는 테일러 앤 프랜시스의 학술 도서관
콘텐츠에 비독점적 접근권을 얻게 됨9)

- 인포마는 마이크로소프트와의 파트너십 및 데이터 접근 계약을 통해 초기 데이터 접근료로 1,000만
달러 이상을 받고, 2027년까지 정기적인 추가 지불을 받기로 협의함. 인포마는 이러한 라이선스
계약을 통해 지식재산권을 보호하고, 축어적 텍스트 발췌에 제한을 두며, 상세한 인용 참조의
중요성에 대해 합의했다고 강조함9)

- 그러나 해당 계약은 학술 저자들 사이에서 논란을 불러일으킴. 저자들은 AI 계약 사실과 이에 따른
옵트아웃(Opt-out) 기회를 제공받지 못했으며, 추가 지불도 받지 못한다고 주장함. 이는 학술 출판
분야에서 AI 라이선스 계약이 저자의 권리와 보상 문제를 둘러싸고 복잡한 윤리적 문제를 제기하고
있음을 보여줌10)

- 한편, 와일리(Wiley) 출판사도 2024년 3월 비공개 기술 기업과 LLM 모델 훈련에 사용을 목적으로 한
2,300만 달러 규모의 일회성 학술 콘텐츠 라이선스 계약을 체결함. 이후 8월에는 추가로 2,100만
달러의 라이선스 계약을 체결하여 총 4,400만 달러의 AI 라이선스 수익을 기록함11)

• 도서 출판 업계의 실험적 AI 라이선스 모델12)

- 도서 출판업계에서는 하퍼콜린스(HarperCollins)와 마이크로소프트의 계약이 AI 라이선스 모델의
새로운 기준을 제시함. 3년 계약으로 도서당 5,000달러의 비용이 책정되었으며, 저자와 출판사가
50:50으로 수익을 분배함. 또한 저자들은 자신의 작품이 AI 훈련에 사용되는 것에 동의할지 여부를
선택할 수 있는 옵트인(Opt-in) 방식을 채택함

- 이는 AI 훈련 데이터의 가치를 최초로 공개적으로 수치화한 사례로, 향후 다른 출판사와 AI 기업 간
계약의 참고 기준이 될 것으로 예상됨. 특히 이 계약은 논픽션 백리스트 타이틀을 중심으로 하며,
마이크로소프트가 원하는 타이틀을 선택할 수 있는 권한을 가짐

- 작가 길드(Authors Guild)에 따르면, 이 계약은 연속된 200단어 이하 및 도서 텍스트의 5% 이하로
출력을 제한하는 조항 등 사용자가 도서 가치를 손상시킬 수 있는 출력물을 생성하지 못하도록 하는
등의 보호장치가 포함됨13)

https://www.thebookseller.com/news/academic-authors-shocked-after-taylor--francis-sells-access-to-their-research-to-microsoft-ai
https://www.insidehighered.com/news/faculty-issues/research/2024/07/29/taylor-francis-ai-deal-sets-worrying-precedent
https://www.thebookseller.com/news/wiley-set-to-earn-44m-from-ai-rights-deals-confirms-no-opt-out-for-authors
https://www.pcmag.com/news/harpercollins-inks-ai-training-deal-but-it-needs-authors-to-opt-in
https://www.authorsalliance.org/2024/07/30/what-happens-when-your-publisher-licenses-your-work-for-ai-training/


- 반면, 펭귄 랜덤 하우스(Penguin Random House)는 AI 훈련에 대한 다른 접근 방식을 취함. 2024년
전 세계 모든 타이틀과 모든 임프린트에 대한 저작권 문구를 “이 책의 어떤 부분도 인공지능
기술이나 시스템을 훈련하기 위해 어떤 방식으로든 사용하거나 복제할 수 없다”로 수정함. 이는 AI
기업들과의 라이선스 계약 대신 저작권 보호에 중점을 둔 전략임

- 도서 출판업계의 이러한 다양한 접근 방식은 AI 시대에 저작권 보호와 새로운 수익 창출 사이에서
균형을 찾으려는 업계의 노력을 보여줌. 이러한 다양한 접근 방식은 앞으로 AI와 출판 산업 간의
관계가 어떻게 발전할지에 대한 중요한 시사점을 제공함

• 글로벌 매거진 브랜드의 AI 라이선스 전략14)

- 콘데 나스트(Condé Nast)와 허스트(Hearst)는 2025년 7월 아마존의 AI 쇼핑 비서 루퍼스(Rufus)에
콘텐츠를 라이선스하는 다년 계약을 체결함. 루퍼스는 아마존의 제품 카탈로그와 웹 전반의 정보를
기반으로 훈련되어 고객의 쇼핑 요구에 따라 질문에 답하고 제품을 추천하는 AI 도구임

- 이미 콘데 나스트는 2024년 8월 오픈AI와 다년간 파트너십을 체결함. 이를 통해 보그(Vogue),
뉴요커(The New Yorker), 바니티 페어(Vanity Fair), GQ 등 콘데 나스트의 콘텐츠가 ChatGPT와
SearchGPT AI 검색 엔진 프로토타입에 표시될 예정임15)

- 허스트 또한 2024년 10월 오픈 AI와 콘텐츠 파트너십을 체결하여 미국 내 20개 이상의 매거진
타이틀과 40개 이상의 신문사 콘텐츠를 오픈AI 제품에 통합하기로 함. 이 계약에는 엘르(Elle),
에스콰이어(Esquire), 코스모폴리탄(Cosmopolitan) 등이 포함됨16)

- 이러한 라이프스타일 및 소비자 콘텐츠의 AI 쇼핑 도우미 활용은 확산되고 있음. 매거진 출판사들은
SEO에 최적화된 구조화된 콘텐츠를 보유하고 있어 제품 추천, 선물 가이드, 홈 팁, 패션 라운드업
등의 AI 생성 쇼핑 제안을 위한 데이터로서 가치가 부각됨

분야 미디어 기업 AI 기업 계약 규모 주요 내용

언론 뉴욕 타임스 아마존
연간 2,000~5,000만

달러
뉴욕타임스, NYT Cooking, The Athletic 등의
콘텐츠 제공, 알렉사 등 아마존 AI 서비스 활용

출판
(도서)

테일러 앤 프랜시스 마이크로소프트 1,000만 달러 이상
- 학술 도서관 콘텐츠에 대한 비독점적 접근권
- 2027년까지 정기 지불 포함

와일리 비공개 기업 총 4,400만 달러
- 학술 및 전문 도서 콘텐츠 접근 제공
- LLM 모델 훈련 목적

하퍼콜린스 마이크로소프트 도서당 5,000달러
- 논픽션 백리스트 타이틀 중심
- 저자 옵트인 방식 3년 계약

출판
(잡지)

콘데 나스트 오픈AI 비공개
보그, 뉴요커, 바니티 페어, GQ 등의 콘텐츠를
ChatGPT와 SearchGPT에 통합

콘데 나스트 아마존 비공개 AI 쇼핑 비서 ‘루퍼스’에 라이프스타일 콘텐츠 제공

허스트 오픈AI 비공개
미국 내 20개 이상 매거진, 40개 이상 신문사 콘텐
츠 제공

허스트 아마존 비공개 AI 쇼핑 비서 ‘루퍼스’에 라이프스타일 콘텐츠 제공

[표1] 2024~2025년미디어기업-AI 기업간협업현황

참고문헌 종합하여 재구성

https://digiday.com/media/conde-nast-and-hearst-strike-amazon-ai-licensing-deals-for-rufus/
https://www.reuters.com/technology/openai-signs-deal-with-cond-nast-2024-08-20/
https://www.hearst.com/-/hearst-and-openai-announce-strategic-content-partnership


아시아-태평양지역미디어기업의AI대응현황

• 한국 미디어 기업의 AI 콘텐츠 라이선스 협상

- 한국 미디어 시장에서도 AI 콘텐츠 라이선스 계약이 확산되고 있음. 2025년 4월 네이버는
브릴리언트 코리아와 ‘AI 기술-데이터 사업협약’을 체결함. 이 협약에 따라 네이버는 다양한 AI 기술
솔루션을 제공하고, 브릴리언트 코리아는 AI 서비스를 위한 콘텐츠 제공에 협력하기로 함17)

- 양사 간 논의에 따르면, 네이버는 브릴리언트 코리아가 제공하는 고품질 콘텐츠를 AI 모델 훈련 및
서비스 향상에 활용하고, 브릴리언트 코리아는 콘텐츠 보도, 작성, 편집, 배포, 분석 등 각 단계에서
활용할 수 있는 AI 솔루션을 선택하여 비즈니스 및 업무 효율성을 높일 계획임17)

- 2025년 5월에는 오픈AI가 서울 오피스 설립을 공식화하면서 한국 언론사들과의 콘텐츠 라이선스
협상이 본격화될 것으로 예상됨. 오픈AI의 CSO 제이슨 권(Jason Kwon)은 한국이 도쿄, 싱가포르에
이어 아시아 지역 세 번째 거점이 될 것이라고 발표함18)

- 오픈AI는 이미 한국산업은행(KDB)과 데이터센터 개발 및 스타트업 인큐베이션을 지원하기 위한
금융 협력을 발표했으며, 카카오(Kakao), 크래프톤(Krafton), SK텔레콤(SKTelecom)과 AI
파트너십을 체결함18)

- 또한 오픈AI는 아랍에미리트의 국영 AI 기업 G42와 체결한 계약과 유사하게 한국 정부 및 기업과
협력하여 데이터센터와 같은 대규모 AI 인프라를 구축하는 방안을 모색하고 있음. 이러한 움직임은
한국 언론사들과의 콘텐츠 라이선스 계약 확대로 이어질 가능성이 높음19)

• 일본 및 기타 아시아 지역의 출판 IP 수익화 전략20)

- 일본에서는 주요 기술 기업들의 대규모 투자가 AI 콘텐츠 라이선스 시장 성장을 견인하고 있음.
마이크로소프트는 최근 향후 2년간 일본에 29억 달러 규모의 투자 계획을 발표함

- 이를 통해 도쿄와 오사카의 시설 확장을 통한 생성형 AI에 필수적인 데이터센터 용량을 증설하고,
도쿄에 연구 기반을 설립하여 AI와 로봇공학을 통해 생산성을 향상시킬 계획임. 또한 향후 3년 동안
300만 명이 AI 기술 엔지니어가 될 수 있도록 지원하는 프로그램도 포함됨

- 이와 같이 아시아-태평양 지역은 중국, 인도, 일본, 한국 등 빠르게 성장하는 국가들을 중심으로
디지털 콘텐츠 생성, 소비, 배포의 중심지로 부상하고 있음. 가처분 소득 증가와 인터넷 접근성
확대로 합법적으로 라이선스된 콘텐츠에 대한 수요가 크게 증가하고 있음21)

AI라이선스계약의수익모델과산업전망

• AI 콘텐츠 라이선스의 다양한 수익 구조 및 계약 조건

- AI 콘텐츠 라이선스 계약은 다양한 수익 구조와 계약 조건을 통해 진화하고 있음. 가장 일반적인
수익 모델은 고정 선불 지불금과 사용량 기반 변동 수수료를 결합한 형태임

https://www.venturesquare.net/963830
https://www.chosun.com/english/industry-en/2025/05/27/6EEIDJFAU5A2ZLC2II6JFQLIAI/
https://www.microsoft.com/en-us/microsoft-cloud/blog/2025/04/24/how-south-korea-is-building-an-ai-powered-future-for-everyone/
https://asia.nikkei.com/business/companies/microsoft-to-invest-2.9bn-in-japan-data-centers-amid-ai-boom
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- 로이터(Reuters)의 사례를 보면, 약 2,500만 달러의 일회성 수수료와 함께 3분기에 걸쳐 4,000만
달러의 추가 지불이 이루어진 것으로 추정됨22)

- 닷대시 메러디스(Dotdash Meredith)는 오픈AI로부터 연간 1,600만 달러의 최소 보장 금액을 받는
계약을 체결함. 인터넷 어퀴지션 코퍼레이션(IAC)은 실적 발표에서 2024년 3분기 라이선스 수익이
전년 대비 약 410만 달러 증가했으며, 이 중 대부분은 오픈AI 라이선스에 의해 발생했다고 설명함22)

- 수익 공유 및 크레딧 모델도 점차 확산되고 있음. 뉴스 코퍼레이션과 오픈AI의 계약은 5년간 2억
5천만 달러 규모로, 현금 형태의 보상과 오픈AI 기술 사용 크레딧을 포함하여 5년간 2억 5천만 달러
이상의 가치가 있다고 보도됨. 이러한 크레딧은 ChatGPT나 API 라이선스 구매를 위한 추가
비용으로 사용될 수 있음23)

- 2024년 7월 출시된 퍼플렉시티 AI(Perplexity AI)의 퍼블리셔 프로그램은 AI 생성 응답에서
퍼블리셔의 웹페이지가 인용될 때마다 광고 수익의 50%를 분배하는 방식의 혁신적인 수익 모델을
제시함. 이는 콘텐츠 사용량에 직접적으로 연동된 수익 모델로, 더 많이 인용될수록 더 많은 수익을
창출할 수 있음24)

- 출판사들의 AI 라이선스 수익 분배 구조는 계속 발전하고 있음. 현재 대부분의 계약에서는 출판사와
저자 간 50:50 분배가 일반적이나, 일부 출판사는 저자에게 더 높은 비율을 제공하는 방향으로
전환하고 있음. 특히 학술 출판 분야에서는 저자의 권리와 보상에 대한 논의가 활발히 이루어지고
있으며, 이는 향후 수익 분배 모델에 영향을 미칠 것으로 예상됨25)

• 향후 미디어 IP 라이선스 시장 전망

- 장기적으로 AI 콘텐츠 라이선스 시장은 더욱 세분화되고 전문화될 것으로 예상됨. 현재는 뉴스,
학술 출판, 도서 등 콘텐츠 유형별로 구분되어 있으나, 향후에는 AI 모델의 용도와 적용 분야에 따라
더욱 세분화된 라이선스 모델이 등장할 것으로 전망됨26)

- 예를 들어, 실시간 뉴스 업데이트를 위한 라이선스, 전문 분야 지식 학습을 위한 라이선스, 소비자
추천 시스템을 위한 라이선스 등 목적에 따른 맞춤형 계약이 증가할 것임27)

미디어 기업 AI 기업 기본 수익 구조 금액/비율 추가 혜택

로이터 메타
일회성 수수료
+ 정기 지불

2,500만 달러 일회성 지급,
3분기 4,000만 달러 추가 지급

메타 AI 챗봇에 콘텐츠 노출

뉴스
코퍼레이션

오픈AI
현금 + 기술
크래딧 혼합

5년간 2억 5천만 달러 이상 오픈AI 기술 사용 크레딧

닷대시
메러디스

오픈AI 최소 보장 수익 연간 1,600만 달러 최소 보장 오픈AI 지원으로 자체 AI 제품 개발 가능

다수 출판사 퍼플렉시티 AI 수익 공유 모델 인용 시 광고 수익의 50%
퍼플렉시티 API 접근권, 기업용 퍼플렉시티
Pro 1년 무료

[표2] AI 콘텐츠라이선스의다양한수익구조및계약조건비교
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- AI 콘텐츠 라이선스 시장은 지역적으로도 확대될 전망임. 북미와 유럽을 중심으로 형성된 시장이
아시아태평양, 라틴아메리카, 중동 및 아프리카 지역으로 확대되고 있음. 특히 아시아태평양 지역은
디지털 소비자 기반이 확대되면서 빠르게 성장하고 있으며, 중국, 인도, 한국, 일본 등이 주요
시장으로 부상하고 있음28)

- 미디어 기업들은 AI 라이선스를 통해 수익 창출 이상의 새로운 비즈니스 모델을 개발할 기회를 얻게
될 전망임. 타임(TIME), 악시오스(Axios), 애틀랜틱(The Atlantic) 등 일부 출판사들은 이미 AI
기업과의 파트너십을 통해 자체 AI 제품을 개발 중에 있음29)

- 기술 발전과 산업 변화에 따라 미디어 기업과 AI 기업은 상호의존적 관계로 양측 모두에게 이익이
되는 지속 가능한 협력 모델이 발전할 것으로 전망됨. 이 과정에서 저작권 보호와 공정한 보상이
핵심 과제로 남을 것이며, 이를 해결하기 위한 기술적, 법적 프레임워크의 발전이 계속될 전망임30)
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구글의 최신 AI 비디오 생성 모델인 Veo 3는 단순한 영상 생성을 넘어 물리적 상호작용이

가능한 '세계 모델(World Model)'의 초기 형태로 주목받고 있다. Veo 3는 기존 텍스트-투-

비디오 생성기와 달리 공간적 일관성과 현실적인 물리 시뮬레이션을 기반으로 자연스럽고

반응하는 환경을 생성하며, 구글은 Genie 시리즈, Gemini 2.5 Pro 등과의 통합을 통해 세계

모델 시장 주도권 확보를 추진하고 있다. YouTube 데이터 접근권과 자본력을 바탕으로 한

구글의 시장 지배 가능성이제기되는 가운데, 이러한 기술 발전은 게임 개발과 엔터테인먼트

산업에서기존창작방식의변화를예고한다.특히AI생성콘텐츠의상호작용성확대가기존

저작권 체계에 미치는 영향과 복합적 창작 과정에서의 권리 귀속 문제 등 저작권 산업의

새로운대응전략수립이시급한과제로대두되고있다.

구글의AI 영상신기술, ‘물리적상호작용’ 가능한
세계모델(World Model)초기형태로주목

뉴스 브리프

Veo3의 ‘플레이어블세계모델'가능성과기술적차별점

• 구글 DeepMind CEO의 게임형 세계 모델 개발 신호와 업계 반응

- 구글 DeepMind CEO 데미스 하사비스가 2025년 7월 2일 X 플랫폼에서 "Veo 3 영상으로 비디오
게임을 플레이하게 해달라"는 요청에 "그것이야말로 멋진 일이 아닐까"라고 답변하며 게임형 세계
모델 개발 가능성을 시사함

- 다음 날 Logan Kilpatrick Google AI Studio 제품 책임자가 침묵 이모티콘으로 반응하면서 관련
개발이 진행 중임을 간접적으로 드러냄. 구글 대변인은 TechCrunch에 현재 공유할 내용이 없다고
밝혔지만, 플레이어블 세계 모델(Playable World Models) 구축이 기술 거대 기업의 가능성 범위를
벗어나지 않는다고 언급함1)

- 구글의 최신 AI 비디오 생성 모델인 Veo 3는 현재 공개 미리보기 단계에 있으며, 텍스트 프롬프트를
입력하면 해당하는 영상과 함께 음성부터 사운드트랙까지 다양한 오디오를 함께 생성할 수 있음

2025-8-2호

https://techcrunch.com/2025/07/02/could-googles-veo-3-be-the-start-of-playable-world-models/


• 세계 모델과 영상 생성 모델의 근본적 기술 차이점

- 세계 모델은 실제 환경의 역학을 시뮬레이션하여 에이전트가 행동에 따른 세계 변화를 예측할 수 있게
하는 반면, 영상 생성 모델은 현실적인 영상 시퀀스를 합성하는 것에 집중함. 현재 Veo 3는 실제
물리법칙을 시뮬레이션하여 현실적인 움직임을 생성하지만 아직 세계 모델은 아님

- 대신 게임의 컷신, 트레일러, 내러티브 프로토타이핑 등 영화적 스토리텔링에 활용 가능한 수준임. Veo
3는 또한 여전히 '수동적 출력' 생성형 모델이며, 보다 능동적이고 상호작용적이며 예측적인
시뮬레이터로의 전환이 필요함

• 물리 시뮬레이션 기반 실시간 상호작용 환경 구현 기술

- Veo 3는 텍스트 프롬프트를 바탕으로 영상과 함께 음성부터 사운드트랙까지 다양한 오디오를 생성할
수 있으며, 실제 물리법칙을 시뮬레이션하여 현실적인 움직임을 구현함

- 하지만 비디오 게임 제작 시 중요한 것은 인상적인 비주얼을 넘어서는 실시간 반응성, 장시간 일관성
유지, 사용자 제어 가능한 시뮬레이션 환경임. 이는 구글이 향후 플레이어블 세계 모델 개발을 추진할
경우 Veo와 Genie를 결합한 하이브리드 방식을 채택할 가능성이 제기되는 배경이기도 함

구글의통합AI역량과세계모델구축전략

• Veo 3, Genie 시리즈, Gemini 2.5 Pro 연계 멀티모달 세계 시뮬레이션

- 앞서 언급한 Veo 3의 플레이어블 세계 모델(Playable World Model) 가능성은 구글이 보유한 다른 AI
모델들과의 통합을 통해 실현될 전망임. 구글은 멀티모달 파운데이션 모델인 Gemini 2.5 Pro를 인간
뇌의 특정 측면을 시뮬레이션하는 세계 모델로 전환할 계획을 발표2) 했으며, 이는 단순한 영상 생성을
넘어 복합적 감각 데이터를 처리하는 통합 시스템 구축을 의미함

- DeepMind가 2024년 12월 공개한 Genie 2는 이미지 기반으로 '무한한' 다양성의 플레이 가능한 세계를
생성할 수 있는 모델로, 단일 이미지에서 상호작용 가능한 환경을 만들어내는 기술을 보유함. 2025년
8월 발표된 Genie 3는 실시간 상호작용이 가능하며 720p 해상도에서 24fps로 구동됨

• YouTube 영상 데이터 활용 물리 법칙 학습과 현실감 구현 접근법

- 구글이 세계 모델 개발에서 보유한 핵심 경쟁력은 YouTube 플랫폼의 방대한 영상 데이터 접근권임.
데미스 하사비스는 "기본적으로 YouTube 영상을 시청함으로써 Veo 3가 세상의 물리학을 알아낼 수
있다" 3) 고 설명하며, 구글 소유 플랫폼의 데이터가 물리 법칙 학습에 활용되고 있음을 밝힘

[표1] 세계모델과영상생성모델비교

구분 세계 모델 영상 생성 모델

핵심 기능 실제 환경의 역학 시뮬레이션 현실적인 영상 시퀀스 합성

상호작용성 에이전트 행동에 따른 세계 변화 예측 일방향적 영상 출력

활용 목적 게임, 로봇 훈련, 시뮬레이션 콘텐츠 제작, 미디어 생산

https://techcrunch.com/2025/04/10/deepmind-ceo-demis-hassabis-says-google-will-eventually-combine-its-gemini-and-veo-ai-models/
https://techcrunch.com/2025/07/02/could-googles-veo-3-be-the-start-of-playable-world-models/


• 세계 모델링 전용팀 구성과 일반 인공지능(AGI) 개발 연계 전략

- 구글 DeepMind는 물리적 환경을 시뮬레이션할 수 있는 '세계 모델' 개발을 위해 AI 연구진으로 구성된
새로운 팀을 구성하고 있음. 이 이니셔티브는 OpenAI Sora 프로젝트의 공동 책임자였던 Tim Brooks가
이끌며, 그는 2024년 10월 DeepMind에 합류해 구글의 비디오 생성 및 세계 시뮬레이터 작업을
담당하고 있음

- Tim Brooks는 비디오와 멀티모달 데이터에 대한 대규모 사전 훈련을 일반 인공지능(Artificial General
Intelligence, AGI) 달성의 핵심 경로로 설정함

• AI 영상 생성 시장 내 OpenAI Sora 우위 약화와 신규 경쟁사 부상

- 구글이 앞서 살펴본 통합 AI 역량을 바탕으로 세계 모델 시장에서 경쟁 우위를 확보하고 있는 가운데,
기존 시장 리더였던 OpenAI Sora의 입지가 변화하고 있음. AI 영상 생성 분야에서 OpenAI Sora가
2024년 2월 출시 이후 시장을 주도했으나, 2025년 1월까지의 웹 기반 트래픽 데이터에서 중국의
HailuoAI와 Kling이 Sora를 앞서는 사용자 유입을 기록함. 이는 Sora의 절대적 우위가 흔들리고 있음을
보여주는 지표임

- AI의 대모로 불리는 페이페이 리가 설립한 월드랩스(World Labs)는 단일 이미지에서 비디오 게임과
같은 3D 장면을 생성하는 AI 시스템을 구축하여 구글과 직접적인 경쟁 구도를 형성하고 있음

[표2]구글의AI 모델별기능과세계모델개발현황

모델명 주요 기능 발표 시기 특징

Genie 3 실시간 세계 모델 2025년 8월 720p/24fps, 실시간 상호작용

Veo 3 AI 비디오 생성 + 오디오 2025년 7월 물리법칙 시뮬레이션, playable world 가능성

Gemini 2.5 Pro 멀티모달 파운데이션 2025년 6월 월드모델 전환 계획

Genie 2 이미지 기반 상호작용 세계 생성 2024년 12월 한 장 이미지로 플레이 가능한 환경 제작

- 구글은 이전에 모델들이 YouTube 크리에이터와의 계약에 따라 일부 YouTube 콘텐츠로 훈련될 수
있다고 언급한 바 있으며, 보고에 따르면 회사는 AI 모델 훈련을 위해 더 많은 데이터를 활용할 수
있도록 서비스 약관을 확대한 것으로 알려짐

세계모델경쟁생태계와구글의시장지배력확장가능성

https://techcrunch.com/2025/04/10/deepmind-ceo-demis-hassabis-says-google-will-eventually-combine-its-gemini-and-veo-ai-models/
https://techcrunch.com/2025/04/10/deepmind-ceo-demis-hassabis-says-google-will-eventually-combine-its-gemini-and-veo-ai-models/
https://www.theverge.com/news/718723/google-ai-genie-3-model-video-game-worlds-real-time
https://www.theverge.com/2025/1/7/24338053/google-deepmind-world-modeling-ai-team-gaming-robot-training


• 세계 모델 개발 분야의 경쟁사 현황과 기술적 차별화 전략

- 세계 모델 개발 경쟁에는 구글 외에도 여러 주요 플레이어들이 참여하고 있음. 엔비디아의 Cosmos
플랫폼은 물리 AI, 자율주행차, 로봇 개발 발전을 위한 경쟁 기술로 자리잡고 있어 구글이 단순한 영상
생성이 아닌 포괄적 시뮬레이션 플랫폼으로서의 차별화가 필요한 상황임

- 구글의 잠재적 경쟁사로는 마이크로소프트, Scenario, Runway, 피카 및 OpenAI의 영상 생성 모델
Sora가 언급됨. 각 경쟁사들이 특화된 영역에서 강점을 보이는 상황에서, 구글은 YouTube 데이터
접근권과 통합된 AI 생태계를 바탕으로 한 종합적 솔루션 제공 전략을 추진하고 있음

- 구글의 세계 모델 시장 진출에서 주목할 점은 기술력뿐 아니라 시장 지배력 확장 가능성임. YouTube,
Google Cloud, Android 생태계를 통한 광범위한 유통망은 세계 모델 기술의 대중화와 상업적 확산에
결정적 우위를 제공할 수 있는 인프라임. 특히 YouTube 크리에이터 생태계와의 연계는 새로운 형태의
콘텐츠 제작 도구로서 세계 모델 기술을 빠르게 확산시킬 잠재력을 보유하고 있음

세계모델산업응용확장과비즈니스모델전환점

• 게임 및 엔터테인먼트 산업에서의 세계 모델 기술 확산

- 앞서 살펴본 경쟁 구도 속에서 세계 모델 기술이 실제 산업 응용으로 확산되고 있음. 세계 모델을 교육,
엔터테인먼트 목적으로 환경을 시뮬레이션할 수 있으며, 실시간 상호작용 미디어 환경을 비디오 게임과
영화 제작에 활용할 가능성이 제기됨. DeepMind는 세계 모델이 "시각적 추론과 시뮬레이션, 실시간
상호작용 엔터테인먼트 등 수많은 영역을 강화할 것"4) 이라고 밝혔으며, 이는 기존 창작 방식을
변화시킬 핵심 기술로 기능할 가능성을 시사함

• AI 영상 생성 시장의 수익성 중심 전환과 상업화 경쟁

- AI 영상 생성 분야가 단순한 기능 구현에서 수익성 실증으로 초점이 이동하고 있으며, 이는 OpenAI
Sora의 기존 우위를 약화시키는 요인으로 작용함. 미국 유명 밴처캐피탈 a16z의 상위 100개 AI
애플리케이션 분석에 따르면, AI 영상 생성 도구들이 지난 6개월간 품질과 제어 가능성에서 상당한
발전을 보였으며, 다른 생성형 AI 제품보다 사용자 수익화 잠재력이 높게 평가됨

- 영화와 광고 산업에서 요구하는 정확한 텍스트 제어, 일관된 캐릭터 묘사, 스타일 커스터마이징 등이
개발의 핵심 과제로 부상하고 있음

• 저작권산업에대한파급효과와정책적시사점

• AI 생성 콘텐츠와 기존 저작권 보호 체계의 충돌 심화

- 앞서 논의한 산업 응용 확산과 함께 저작권 분야에서도 새로운 갈등이 표면화되고 있음. 미드저니가
2025년 6월 첫 AI 영상 생성 모델 V1을 출시한 직후 디즈니와 유니버설로부터 저작권 침해 소송을 당한
사례가 대표적임

- 소송 내용은 미드저니의 AI 이미지 모델이 호머 심슨, 다스 베이더 같은 스튜디오 소유 캐릭터를
묘사하는 이미지를 생성한다는 주장에 근거함. 구글이 YouTube 크리에이터와의 계약에 따라 일부
YouTube 콘텐츠로 모델을 훈련할 수 있다고 밝힌 것도 플랫폼 사업자와 창작자 간 데이터 활용 권리의
복잡성을 보여줌

https://www.theverge.com/2025/1/7/24338053/google-deepmind-world-modeling-ai-team-gaming-robot-training


• 상호작용형 세계 모델에서의 창작 주체와 권리 귀속 문제

- Veo 3가 제시하는 플레이어블 세계 모델(Playable World Models) 개념은 사용자가 AI 생성 환경에서
능동적으로 상호작용하여 콘텐츠를 만들어내는 새로운 창작 방식을 가능하게 함

- Genie 3의 프롬프터블 세계 이벤트(Promptable World Events) 기능처럼 텍스트 명령으로 실시간 환경
변화를 유도하는 기술은 여러 주체가 순차적으로 개입하는 협업적 창작 과정을 만들어냄. 이 경우 AI
플랫폼 제공자, 초기 명령어 작성자, 상호작용 참여자 간의 권리 분배 원칙이 불분명한 상태임

• 창작 산업 구조 변화와 정책 대응 과제

- 할리우드 스튜디오들이 AI 도구가 창작자 작업을 대체하거나 가치를 절하할 가능성에 대해 우려를
표명하는 상황에서, 세계 모델 기술은 이러한 우려를 더욱 현실적으로 만들고 있음

- 미드저니가 상업적 응용보다 창의성에 중점을 둔다고 주장해도 이런 비판에서 자유롭지 못한 현실은 AI
기술 자체가 창작 생태계에 미치는 구조적 영향을 시사함. 구글의 시장 지배력 확장 가능성은 소수
플랫폼의 창작 도구 독점으로 이어져 개별 창작자의 협상력 약화를 초래할 위험을 내포함

- 이러한 변화에 대응하기 위해서는 먼저 AI 생성 콘텐츠의 법적 지위와 권리 귀속에 대한 명확한 기준
설정이 필요함. 특히 상호작용형 세계 모델에서 발생하는 복합적 창작 과정에 대해서는 기여도에 따른
권리 분배 원칙과 공정 이용 범위를 구체적으로 정의해야 할 것임

- 또한 대형 플랫폼의 데이터 독점과 시장 지배를 견제할 수 있는 경쟁 정책 강화가 요구됨. 창작자 보호
측면에서는 AI 도구 사용 시 원저작물에 대한 적절한 보상 체계와 창작자 표시 의무화 방안을 검토할
필요가 있음

- 동시에 AI 기술 발전의 혜택을 창작 산업 전반이 공유할 수 있도록 하는 상생 모델 개발과 창작자 재교육
및 역량 강화 프로그램 지원도 병행되어야 할 과제임

- 궁극적으로는 기술 혁신을 저해하지 않으면서도 창작자의 권익을 보호하는 균형잡힌 정책 프레임워크
구축이 저작권 산업의 지속가능한 발전을 위한 핵심 요소가 될 것으로 전망됨
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시카고 대학교 연구팀은 생성형 AI의 무단 학습에 대응하여 Glaze와 Nightshade 보호

기술을 개발했다. Glaze는 적대적 섭동을 통해 AI 모델에게만 다른 예술 스타일로

인식되도록 하여 스타일 모방을 차단하며, Nightshade는 데이터 중독 공격으로 AI 모델

훈련을 방해한다. 그러나 2025년 캠브리지 대학교 연구팀이 개발한 LightShed는 3단계

프로세스를 통해 Nightshade 보호를 99.98% 정확도로 무력화시킬 수 있음을 실증했다.

연구팀은 이를 창작자 보호를 위한 취약성 공개로 위치시키며 더 강력한 보호 도구 개발

협력을 추진하고 있다. 최근 AI 모델의 발전이 창작자의 성공과 밀접한 관련이 있다는

인식이 점점 확산되고 있는 가운데, 이러한 협력적 움직임이 방어-공격 기술 간 건설적

공진화의 모델을 제시하며, 향후 더욱 강력한 아티스트 중심의 보호 전략 개발로 이어지게

될지 관심이모아지고있다.

AI 아트보호기술의취약성과창작생태계의
대응전략및현황

뉴스 브리프

생성형AI의무단학습과이에대응하는Glaze-Nightshade보호기술체계구축

• 확산 모델 기반 AI의 대규모 이미지 데이터 무단 수집과 스타일 모방 피해1)

- 미드저니(MidJourney)와 스테이블 디퓨전(Stable Diffusion) 등 확산 모델들이 온라인에서
스크래핑한 대규모 데이터셋으로 훈련되며 이 데이터에는 저작권이 있는 작품, 개인적 작품,
민감한 주제의 이미지가 다수 포함되어 있음

- LAION-5B 등 공개 데이터셋에서 많은 아티스트들이 자신의 작품을 동의나 보상, 크레딧 없이
발견하게 되고 개별 아티스트 대상 스타일 모방을 통해 저품질 모사품이 온라인에 확산됨

- 스타일 모방으로 인해 아티스트들이 커미션 수주와 기본 수입에 손실을 입고 브랜드와 평판이
희석되며, 수년간 개발한 고유 스타일의 도용을 정체성 침해로 인식함
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• Glaze의 적대적 섭동을 통한 스타일 모방 차단 메커니즘1)

- Glaze는 시카고 대학교 연구팀이 개발한 스타일 모방 방지 시스템으로 AI 모델을 이해하고 기계학습
알고리즘을 사용해 작품에 최소한의 변경을 계산함

- 인간의 눈에는 그림에 변화가 없어 보이지만 AI 모델에게는 완전히 다른 예술 스타일로 인식되도록
작동하여 예를 들어 사실주의 스타일의 목탄 초상화가 AI에게는 잭슨 폴록(Jackson Pollock) 풍의 현대
추상 스타일로 보이게 됨

- 워터마크나 스테가노그래피(Steganography)가 아닌 새로운 차원의 예술로 작동하며 AI 모델이 볼 수
있지만 인간은 볼 수 없는 영역에서 효과를 발휘하여 스크린샷, 사진 촬영, 크롭핑, 노이즈 필터링
등으로도 제거되지 않음

- Glaze의 교란한도 변수 ‘perturbation budget'가 커질수록 이미지는 더 강하게 보호되어 AI 스타일 모방
공격에 방어를 더 잘할 수 있지만, 원본과의 미묘한 차이를 사람이 파악할 수 있음3)

* 섭동(perturbation) : AI 모델 인식 오류를 유발하도록 삽입된 구조적 교란 신호로, 무작위 노이즈와는 달리
방향성과 반복성을 가짐

• Nightshade의 훈련 데이터 오염을 통한 AI 모델 훈련 방해1)2)

- Nightshade는 Glaze와 같은 '스타일 모방 방지’가 아닌 훈련 데이터 오염 시스템으로 그림을 AI 모델
훈련에 적절하지 않은 샘플로 변환함

- 인간의 눈에는 원본과 동일해 보이지만 AI 모델에게는 전혀 다른 객체로 인식되도록 이미지를 변조하여,
변조된 이미지로 훈련된 모델이 원래 객체에 대해 잘못된 특성을 학습하게 만듦

[그림 1] Glaze 활용 예시

그림 원본 타겟 스타일 Glaze 미활용시 Glaze 활용시

교란 한도
p=0.1

교란 한도
p=0.05

https://nightshade.cs.uchicago.edu/whatis.html
https://www.usenix.org/system/files/usenixsecurity23-shan.pdf
https://www.usenix.org/system/files/usenixsecurity23-shan.pdf


LightShed우회기술과구조적취약점

• 캠브리지 대학교 연구팀의 LightShed 개발 배경4)

- LightShed는 이미지 보호 기법의 구조적 취약성을 분석하고 이를 무력화하기 위해 개발된 우회
기 술 로 , 캠 브 리 지 대 학 교 (University of Cambridge) 가 개 발 하 고 , 다 름 슈 타 트
공과대학교(Technical University Darmastadt), 텍사스 대학교(University of Texas)가 공동
참여함

- 연구팀은 현재 널리 사용되고 있는 아트 보호 도구들이 근본적으로 갖는 기술적 한계를 실험적으로
검증하고, 해당 도구에 의존하고 있는 창작자들에게 그 실효성 저하에 대한 인식을 제고하고자 본
연구를 공개했으며, 연구 결과는 2025년 8월 USENIX 보안 심포지엄(USENIX Security
Symposium) 에서 발표될 예정임

• 3단계 우회 프로세스: 탐지-역공학-제거 메커니즘5)

- LightShed는 보호된 이미지를 원래 상태로 되돌리기 위해 탐지, 역공학, 제거의 3단계 프로세스를
따름

- (1단계) 이미지에 Glaze 또는 Nightshade와 같은 보호 기법이 적용되었는지를 탐지하는 단계로써,
입력 이미지를 주파수 기반 필터링으로 분석하고 섭동의 고유 패턴을 보호 유형별 프로파일과
비교하여 보호 여부를 식별함

- (2단계) 공개된 중독 예시를 활용해 삽입된 섭동¹의 공간적 분포 및 패턴을 역공학적으로 추정하는
단계로써, 기존 사례로부터 공통된 섭동 특성을 학습하고 대상 이미지의 변형 신호를 정규화된 지문
형태로 추출함

- (3단계) 학습된 특성을 바탕으로 섭동을 제거하고, 이미지를 생성형 AI 학습에 재사용 가능한
비보호 상태로 복원하는 단계로써, 섭동을 제거한 후 노이즈 업스케일링을 적용하여 시각적 품질을
유지한 채 AI 보호 기능을 무력화함

* 노이즈 업스케일링(noisy upscaling) : 섭동 제거 후 해상도 복원 과정에서 인위적 노이즈를 추가해 AI 보호
탐지를 회피하는 후처리 기법

• Nightshade 보호 해제 99.98% 정확도 달성과 선택적 효과성5)

- 실험적 평가에서 LightShed는 Nightshade 기법으로 보호된 이미지를 99.98% 정확도로 탐지하고
섭동을 제거하는 데 성공함

- 사전에 학습된 Glaze 및 Nightshade와 같은 보호 기법에 대해서는 높은 성능을 보였으나,
MetaCloak처럼 새로운 기법에 대해서는 복원 정확도가 낮아지며, 섭동 강도가 약한 경우에는 복원
품질이 떨어지는 경향을 보임

- LightShed는 이미지를 자연스럽게 복원하기 위해 ‘노이즈 업스케일링(noisy upscaling)’ 기법을
함께 적용할 수 있으며, 이는 해상도를 높이는 과정에서 AI 보호 탐지를 회피하기 위한 후처리
방식임

https://www.cst.cam.ac.uk/news/researchers-say-ai-art-protection-tools-still-leave-creators-risk
https://www.theregister.com/2025/07/11/defenses_against_ai_scrapers_beaten/


LightShed연구의아티스트보호지향적개발취지

• 보호 도구 취약성 공개를 통한 창작자 인식 제고 목적

- 캠브리지 대학교, 다름슈타트 공과대학교, 텍사스 대학교 공동 연구팀이 개발한 LightShed는 현재
창작물 보호 도구들의 구조적 취약점을 실험적으로 검증하여 창작자들에게 실효성 저하를 알리기 위해
공개됨6)

- 연구팀은 책임감 있는 공개 원칙에 따라 LightShed를 보호 기술 개선을 위한 연구로 규정하고, 오용을
방지하기 위해 소스 코드는 공개하지 않고 협력 연구진과만 공유함6)7)

현행저작권법제의AI훈련적용모호성과산업전망

• DMCA와 공정이용 원칙의 AI 영역 적용 불확실성7)

- 미국 디지털 밀레니엄 저작권법(DMCA) 1201조의 접근 통제 우회 금지 조항이 LightShed 같은 기술에
적용될 가능성이 있으나, 의도적으로 훈련 데이터를 오염시키는 기법이 전통적인 암호화나 패스워드
보호와는 다른 성격을 가져 법적 적용이 제한적임

(a) 원본 그림

(c) Nightshade로
보호된 그림

(g) LightShed가 섭동을
제거한 후 복원한 그림

(b) Nightshade가
삽입한 섭동 그림

(e) (g)에서
업스케일링한 그림

(d) (c)에서
업스케일링한 그림

(f) LightShed가 복원한
섭동 그림

[그림 2] Nightshade 및 LightShed 구동 원리

https://www.cst.cam.ac.uk/news/researchers-say-ai-art-protection-tools-still-leave-creators-risk
https://www.theregister.com/2025/07/11/defenses_against_ai_scrapers_beaten/
https://www.usenix.org/system/files/conference/usenixsecurity25/sec25cycle1-prepub-1371-foerster.pdf


- 챗GPT 출시 이후 AI 기업을 상대로 47건의 저작권 소송이 제기되었으나, 법률 전문가들은 공정이용
조항에 따라 AI 기업들이 공개 콘텐츠를 모델 훈련에 사용하도록 허용될 것으로 예상함

- 모델 추론 단계에서 저작권 자료를 직접 재생산하는 경우는 명확한 침해로 간주될 가능성이 높아,
디즈니와 유니버설이 미드저니를 상대로 제기한 소송과 같은 사례가 증가할 전망임

기술-법제협력을통한지속가능한창작생태계구축

• 과도기적 보호 수단에서 제도적 해결책으로의 전환 경로7)8)

- Glaze 및 WebGlaze의 높은 이용률은 창작자들의 저작물 보호 기술에 대한 높은 수요를 보여줌

- 연구팀은 데이터 수집을 의도적으로 배제하여 창작자들의 신뢰를 구축했으며, 이러한 투명성이 장기적
협력의 기반이 되고 있음

- 보호 도구들은 법적 체계 정립까지의 교량 역할을 수행하며, 창작자들에게 일정 수준의 주도권을
회복시키는 과도기적 수단으로 기능함

• 라이선싱 중심 협력 모델의 산업 차원 확산 전망7)

- AI 모델의 발전이 창작자의 성공과 밀접한 관련이 있다는 인식이 확산되며 AI 기업들이 창작자
라이선싱을 경제적 대안으로 인식하여 협력 모델로의 전환을 추진할 것으로 기대됨7)9)

- 시카고 대학교 연구팀과 LightShed 연구진 간의 협력적 접근은 방어-공격 기술 간 건설적 공진화의
모델을 제시하며, 향후 보다 아티스트 중심 보호 전략 개발로 이어질 수 있음6)7)
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https://www.theregister.com/2025/07/11/defenses_against_ai_scrapers_beaten/


AI로 생성된 음성 및 영상 콘텐츠가 범죄에 악용되는 사례가 늘면서, 딥페이크 탐지와

방어를 중심으로 한 사이버보안 기술이 모바일 환경으로 확장되는 흐름이 나타나고

있다. 최근 사례로는 노턴(Norton)이 자사 모바일 앱 Norton 360에 음성·영상

딥페이크 탐지 기능을 도입한 것이 있다. 해당 기능은 유튜브 영상 등에서 AI 생성

음성이나 조작된 얼굴 이미지를 실시간으로 분석하고, 인물의 움직임이나 신체적

왜곡 등을 감지해 이용자에게 경고한다. 현재는 영어 기반 콘텐츠와 특정 국가

사용자(Android 및 iOS)에 한정되지만, 향후 다양한 언어와 PC 환경으로의 확대가

예고되고 있다. 이는 모바일 기반 AI 보안 기술 수요 증가에 대응해, 사이버보안

기업들이 실시간 탐지·경고 시스템 중심의 사용자 보호 기능을 강화해 나가고 있음을

보여준다.

사이버보안기술, 딥페이크확산에모바일
환경으로확대

뉴스 브리프

딥페이크(Deepfake)에 활용되는 기술

• 딥페이크, ‘딥러닝(Deep learning)’과 ‘페이크(Fake)’ 딥러닝기술 활용

- 딥페이크(Deepfake)는 ‘딥러닝(Deep learning)’과 ‘페이크(Fake)’ 딥러닝기술을 활용하여
사람의 얼굴, 음성, 행동 등을 실제처럼 합성하는 기술을 의미함

- 딥페이크 콘텐츠는 영상, 이미지, 음성 등 다양한 형태로 생성되며, 실제 인물의 얼굴을 다른
인물의 몸에 입히거나, 목소리를 복제해 허위 발언을 생성하는 등 진위 판별이 어려운 위조
콘텐츠임

- 딥페이크는 적대적 생성 신경망 기술을 활용하여, 실제와 매우 유사한 고품질의 합성 콘텐츠를
생성할 수 있는 것이 특징임
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- 본래 영화 특수효과, 게임 그래픽 개선, 음성 보조 기술 등 긍정적 활용을 위한 목적에서
개발되었으나, 현재는 허위 정보 유포, 명예 훼손, 정치적 조작, 성범죄 등 부정적 용도로 악용되고
있음

- 최근 딥페이크 생성 기술을 위한 오픈소스 기반 소프트웨어와 생성형 AI 플랫폼들이 보급되어
기술 접근성이 향상됨

- 실제로, 2025년 1분기에만 딥페이크 관련 사건이 2024년 전체 대비 19% 증가한 것으로 나타남1)

- 이에 따라 일부 이용자들에 의해 유명인 또는 일반인을 대상으로 한 합성 콘텐츠의 생성·유포
사례가 급증하고 있으며, 딥페이크 콘텐츠가 사이버 괴롭힘의 수단으로 활용되거나 허위 정보
확산 도구로 악용되는 양상에 대한 우려가 제기됨

1) ZERO THREAT, “DeeDeepfakes & AI Phishing in 2025: Alarming Stats You Can’t Ignore”, zero threat, 2025, 
https://zerothreat.ai/blog/deepfake-and-ai-phishing-statistics

2) Reuters, “US probes effort to impersonate White House chief of staff, WSJ reports”, Reuters, 2025, https://www.reuters.com/world/us/us-
probes-effort-impersonate-white-house-chief-staff-wsj-reports-2025-05-30

3) Guy Chazan, “US state department tightens cyber security after Marco Rubio impersonation”, FINANCIAL TIMES, 2025, 
https://www.ft.com/content/7ef776e2-6c7e-45b7-9bb4-f019c483819c

• 딥페이크의 정치 침투: 유권자 혼란과 선거 왜곡의 전조

- 최근 정치인을 대상으로 한 딥페이크 악용사례가 다수 보고되면서, 유권자 혼란과 허위 정보
확산에 대한 우려가 커지고 있으며, 특히, 도널드 트럼프 대통령 행정부의 고위 인사들을 사칭한
딥페이크 사건이 연이어 발생해 딥페이크 기술의 정치 침투에 대한 사회적 경계가 강화되고 있음

- 2025년 5월에는 트럼프 전 대통령의 비서실장인 수지 와일스를 사칭한 사례가 보고되었음2)

와일스는 트럼프의 핵심 참모이자 백악관 운영의 중심 인물로, 그녀의 개인 휴대전화에 저장된
정보는 외국 정보기관 및 적대적 행위자들에게 높은 관심을 유발할 수 있는 요소로 지목됨

- 2025년 여름에는 AI를 이용해 마르코 루비오 국무장관을 딥페이크로 생성한 후, 문자
메시지·음성 메시지·시그널(Signal) 메신저 등을 통해 외무장관, 미국 상원의원, 주지사 등에게
접촉을 시도한 사건이 발생함3)

딥페이크기술악용사례

[그림1] 딥페이크악용사례보도자료

Dan Milmo, Alex Hern, “Inceptionism’ and Balenciaga popes: a brief history of 
deepfakes”, The Guardian, 2024, 

https://www.theguardian.com/technology/2024/apr/08/inceptionism-and-balenciaga-
popes-a-brief-history-of-deepfakes

https://zerothreat.ai/blog/deepfake-and-ai-phishing-statistics
https://www.reuters.com/world/us/us-probes-effort-impersonate-white-house-chief-staff-wsj-reports-2025-05-30
https://www.ft.com/content/7ef776e2-6c7e-45b7-9bb4-f019c483819c
https://www.theguardian.com/technology/2024/apr/08/inceptionism-and-balenciaga-popes-a-brief-history-of-deepfakes


- 이와 유사하게, 2025년 초에도 루비오를 사칭한 딥페이크 영상이 공개되었으며, 해당 영상에는
우크라이나의 스타링크(Starlink) 인터넷 서비스 접근을 차단하겠다는 발언이 포함되어
우크라이나 정부 사실무근이라며 이를 반박한 바 있음

- 2024년에는 뉴햄프셔 주의 민주당 유권자들이 주 예비선거를 앞두고 투표를 하지 말라는 내용의
로보콜(자동 전화)을 받은 사건이 보도4)됐으며, 해당 통화의 음성은 조 바이든 대통령과 매우
유사했으나, 실제로는 인공지능을 활용해 생성된 음성이었던 것으로 확인됨

- 이러한 사례들은 허위 발언과 선전(propaganda), 선거 캠페인에서의 공격적 메시지 확산, 유권자
혼란 초래 등 다양한 방식으로 악용될 가능성이 있는 것으로 지적되고 있으며, 민주주의 시스템의
신뢰성과 선거의 공정성을 지키기 위한 기술적·제도적 대응이 시급히 요구되고 있음

4) Madison Hall, Grace Eliza Goodwin, “A robocall impersonating Joe Biden telling voters to stay home is the dawn of a devastating new era for phone 
spam: 'We knew this day would happen, and now it's here'”, Business Insider, 2024, https://www.businessinsider.com/robocalls-deep-fakes-
new-era-because-of-ai-experts-say-2024-1

5) Amanda Hoover, “I scammed my bank”, Business Insider, 2025, https://www.businessinsider.com/bank-account-scam-deepfakes-ai-voice-
generator-crime-fraud-2025-5

6) Satish Lalchand et al., “Generative AI is expected to magnify the risk of deepfakes and other fraud in banking“, Financial Services, 2024, 
https://www.deloitte.com/us/en/insights/industry/financial-services/deepfake-banking-fraud-risk-on-the-rise.html

7) David James, “80% of Banks Admitted They Can't Keep Up With AI Scams Aimed at Draining Personal Accounts”, Entrepreneur, 2025, 
https://www.entrepreneur.com/business-news/banks-admit-that-they-cant-keep-up-with-ai-scams-study/488330

• 딥페이크, 금융 산업 겨냥한 사기 수단으로 악용 사례 증가

- 최근 들어 딥페이크 기술의 대상이 유명인을 넘어 일반 대중으로 확대되고 있는 추세가 확인됨

- 해커들이 사람의 음성을 사칭하는 데 필요한 것은 단 몇 초 분량의 음성 파일에 불과하며, 생성형
AI(Generative AI)의 발달로 인해 음성 딥페이크 제작이 과거보다 훨씬 용이해진 것으로 분석됨

- 이러한 음성은 인스타그램, 틱톡 등 소셜미디어에 업로드된 영상에서 손쉽게 추출 가능하며,
여기에 전화번호나 체크카드 번호 등 개인 정보가 결합될 경우, 제3자가 개인을 완전히 사칭할 수
있는 환경이 조성되고 있음

- 실제 사례로 2024년 홍콩에서 한 금융기관 직원이 딥페이크 영상통화를 통해 자사
최고재무책임자(CFO)와 동료 직원들의 얼굴과 목소리를 사칭한 사기범에게 속아 2,500만
달러를 송금한 사건이 발생함5)

- 이처럼 고도화된 딥페이크 기술이 대형 금융 범죄에 직접적으로 악용된 사례가 확인되는 한편,
거액 사기뿐만 아니라 소액을 다수의 피해자에게서 반복적으로 편취하는 자동화된 음성 사기
수법에도 활용될 수 있는 잠재적 위험성도 제기됨

- 딜로이트 금융서비스센터(Deloitte’s Center for Financial Services)는 생성형 AI로 인한 미국 내
금융 사기 피해액이 2023년 123억 달러에서 2027년 400억 달러로 증가할 수 있다고 전망함6)

- 이는 연평균 32%의 복합 성장률(compound annual growth rate)을 의미하는 수치로, AI 기술이
사기범의 범죄 역량을 급속히 증대시키고 있다는 분석이 제기됨

- 또한 액센츄어(Accenture)가 은행권 사이버보안 임원 600명을 대상으로 실시한 조사 결과7),
응답자의 80%가 “생성형 AI가 해커들의 역량을 은행의 대응 속도보다 빠르게 끌어올리고
있다”고 응답한 것으로 나타남

- 이처럼 딥페이크 기술의 확산은 단순한 유명인 사칭을 넘어 일반 대중까지 표적화하는 양상으로
진화하고 있으며, 특히 일부 개인 정보와 결합될 경우 음성 사칭을 통한 금융 사기로 이어질 수
있다는 우려가 커지고 있음

https://www.businessinsider.com/robocalls-deep-fakes-new-era-because-of-ai-experts-say-2024-1
https://www.businessinsider.com/bank-account-scam-deepfakes-ai-voice-generator-crime-fraud-2025-5
https://www.deloitte.com/us/en/insights/industry/financial-services/deepfake-banking-fraud-risk-on-the-rise.html
https://www.entrepreneur.com/business-news/banks-admit-that-they-cant-keep-up-with-ai-scams-study/488330


8) Datareportal, “Digital Around The World”, Datareprtal, 2025, https://datareportal.com/global-digital-overview

[그림2]  미국내딥페이크금융사기피해액

증가추측치(2023-2027)

단위: 십억달러

모바일환경중심의딥페이크대응전략전환

• 모바일 중심 정보 환경과 딥페이크 대응 기술 개발
현황

- 오늘날 정보 소비의 중심은 모바일 기기로 이동한
것으로 관찰됨

- 전 세계 인터넷 사용자의 95.9%가 모바일 기기를
통 해 인 터 넷 에 접 속 한 경 험 이 있 는 것 으 로
조사되었으며, 현재 전체 웹 트래픽의 약 63%가
모바일 기기에서 발생하고 있음8)

- 소셜미디어 플랫폼은 사용자가 정보를 빠르고
편리하게 접하는 주요 통로로 작동하고 있음

- 그러나 이처럼 정보 소비 채널이 명백히 모바일
중심으로 전환되었음에도 불구하고, 딥페이크 대응
기술의 개발 전략은 여전히 데스크톱(PC) 환경에
편중되어 있는 것으로 나타남

- 현재 딥페이크 탐지 모델들은 대부분 고성능 GPU가 탑재된 서버 또는 데스크톱 기반 환경에서
작동하도록 설계되어 있으며, 탐지 정확도 향상을 위해 고해상도 영상 분석, 프레임 단위 정밀 추적,
음성 파형 분석 등 자원 집약적 방식이 채택되고 있음

- 사용자 인터페이스(UI) 측면에서도, 데스크톱에 비해 기능적 제약이 큰 모바일 환경에서는 시각적
경고 표시나 안내 기능이 효과적으로 작동하지 않는 한계가 지적되고 있음

- 이로 인해 딥페이크 대응 기술이 실제 정보 소비가 이루어지는 모바일 채널과 구조적으로 분리된
채 운영되고 있다는 문제점이 제기됨

- 이러한 상황 속에서, 최근에는 모바일 환경에 특화된 딥페이크 탐지 기술 개발이 활발히 진행
중이며, 일부 사례는 기술적 실효성 측면에서 주목을 받고 있음

• Norton Genie AI, 딥페이크 실시간 판별 기능 출시

- 사이버보안 기업 노턴(Norton)은 Norton 3608) 모바일
앱에 포함된 Norton Genie AI 어시스턴트에 AI 기반
딥페이크 보호 기능을 새롭게 도입한 것으로 발표됨9)

- 노턴은 글로벌 보안 소프트웨어 기업 Gen의 계열사로,
이번 기능은 모바일 환경에서의 딥페이크 대응을 위한
실시간 진위 판별 시스템 구축 시도의 일환으로 해석됨

- 해 당 기 능 은 현 재 초 기 접 근 단 계 로 서 ,
미 국 · 영 국 · 호 주 · 뉴 질 랜 드 등 일 부 국 가 에 서
안드로이드(Android) 및 iOS 기반 Norton 360 모바일
제품을 통해 제공되고 있음

[그림3] Norton 보안솔루션

서비스모바일환경작동예시

https://datareportal.com/global-digital-overview
https://www.deloitte.com/us/en/insights/industry/financial-services/deepfake-banking-fraud-risk-on-the-rise.html
https://us.norton.com/


- 지원 언어는 현재 영어로 제한되어 있으며, 유튜브(YouTube) 영상 링크에 한해 기능이
적용되고 있지만, 향후 플랫폼 및 언어 범위는 단계적으로 확대될 예정이라고 밝혀짐

- 해당 기술을 통해 사용자는 유튜브(YouTube) 영상 링크를 Norton Genie AI 어시스턴트에
업로드하면, 영상의 진위 여부에 대한 실시간 분석 결과와 가이드를 제공받을 수 있고, 만약
악의적인 AI 생성 콘텐츠로 판단될 경우, Genie AI는 해당 콘텐츠에 경고 표시를 부여하고,
사용자에게 후속 대응 방안에 대한 조언을 제공하도록 설계됨

- Gen의 최고제품책임자(Chief Product Officer)인 리나 엘리아스(Leena Elias)는 이번 딥페이크
보호 기능의 도입 배경에 대해, AI 하드웨어를 보유하지 않은 일반 사용자들도 디지털 콘텐츠를
보다 안심하고 소비할 수 있도록 하기 위한 조치라고 설명함

- 이번 사례는 모바일 기반 정보 소비 환경에 부합하는 딥페이크 대응 기술의 상용화 가능성을
시사하며, 사이버보안 기업들이 실시간 탐지·경고 시스템 중심의 사용자 보호 기능을 강화하는
방향으로 전략을 전환하고 있음을 보여주는 대표적 사례로 평가됨

9) Norton 360: Norton이 제공하는 모바일 기기 전용 통합 보안 솔루션. 스마트폰과 태블릿 사용자들을 대상으로, 개인 정보 보호·악성코드 차단·웹 보호·Wi-Fi 
보안·딥페이크 탐지 등 다양한 기능을 통합적으로 제공함

10) Gen, “Norton Adds Audio and Visual Deepfake Protection on Mobile”, Gen Digital Inc, 2025, https://newsroom.gendigital.com/2025-07-31-
Norton-Adds-Audio-and-Visual-Deepfake-Protection-on-Mobile

• 사회적 신뢰 보호 기술: 모바일 중심 딥페이크 대응 전략

- 딥페이크는 개인의 자유를 침해하고, 심각한 보안 위협을 야기하는 기술로 평가됨

- 제작 기술은 점차 정교해지고 사용 장벽이 낮아지면서, 해당 위협은 규모와 강도 양면에서
지속적으로 확산되고 있음

- 이는 생성형 AI 기술의 급속한 발전이 개인과 사회 전반에 실질적인 위협으로 작용한 초기 사례
중 하나로 평가되며, 이에 따라 딥페이크의 제작부터 유통, 소비에 이르는 전체 공급망에 대한
대응 필요성이 제기됨

- 특히 모바일 기기가 정보 소비의 중심 채널로 완전히 자리잡은 현 시점에서, 딥페이크 대응 기술
또한 데스크톱 기반에서 벗어나 모바일 환경에 적응·확장해야 한다는 문제의식이 심화되고 있음

- 모바일 플랫폼은 접근성과 확산 속도가 높은 반면, 사용자들 사이에서 비판적 검증 없이 콘텐츠가
공유되는 경향이 강해, 허위정보 유포가 더욱 빠르게 이루어지는 구조적 특성을 가지고 있기
때문임

- 더불어 딥페이크 기술의 확산은 정보, 언론, 기술, 나아가 민주주의 자체에 대한 시민 신뢰의
구조적 붕괴로 이어질 수 있다는 경고도 존재함

- 이러한 복합적 위험에 대응하기 위해, 최근에는 모바일 환경에 최적화된 딥페이크 탐지 기술이
개발되고 있으며, 정보 소비 환경의 변화에 발맞춘 적극적인 기술 진화가 이루어지고 있음

- 사용자 중심의 실시간 진위 분석, 경고 시스템, 경량화된 AI 탐지 모델 등이 상용화되기
시작하면서, 일상적인 정보 소비 과정에서의 신뢰 회복 가능성도 점차 확대되고 있음

- 이에 따라, 향후 모바일 기반 보안 기술의 고도화와 함께, 딥페이크로 인한 사회적 혼란과 불신을
줄이고, 보다 안전하고 신뢰할 수 있는 디지털 환경을 구축해 나갈 수 있을 것으로 기대됨

시사점

https://newsroom.gendigital.com/2025-07-31-Norton-Adds-Audio-and-Visual-Deepfake-Protection-on-Mobile
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주간 기술 동향

생성형AI간
상호작용속

숨겨진메시지
발현현상과

위험성분석

· AI 모델 간 상호작용과 숨겨진 메시지의 위험성

최근 인공지능 모델들이 서로의 생성물을 학습 데이터로 활용하는 사례가 급증하면서,

모델 간의 상호작용에서 이전에 알려지지 않았던 새로운 문제들이 관찰되고 있다. 이

과정에서 한 AI 모델이 가진 특정 행동이나 편향이, 겉보기에는 아무런 관련이 없는

데이터를 통해 다른 모델에게 전이되는 ‘잠재적 학습(Subliminal Learning)’이라는

현상이 발견되었다. 이는 개발자가 의도하지 않은 방식으로 모델의 특성이 전파되는

현상으로, AI 시스템의 예측불가능성과 신뢰성에대한근본적인 질문을제기한다.

이러한 행동 전이 현상은 모델이 다른 모델의 결과물을 학습 데이터로 재사용하는

과정에서 연쇄적으로 발생할 수 있다는 점에서 그 복잡성을 더한다. 예를 들어, 특정

모델이 미세조정(fine-tuning)이나 모델 경량화(distillation) 과정에서 숨겨진 편향을

포함한 데이터를 생성하면, 이 데이터를 학습한 후속 모델들은 자신도 모르는 사이에 해당

편향을 습득하게 된다. 이처럼 보이지 않는 행동의 연쇄적 전파는 AI 시스템의 동작을

예측하기 어렵게 만들며, 특히 여러 모델이 결합된 복잡한 시스템에서 잠재적인 문제의

원인이될 수있다.

이러한 문제는 모델의 최종 출력물이 유해한지 여부만을 판단하는 기존의 AI 안전성 평가

방식에 새로운 관점이 필요함을 시사한다. 잠재적 학습을 통해 전이된 행동은 평소에는

드러나지 않다가 특정 조건에서만 발현될 수 있기 때문에, 기존의 표면적인 동작

검증만으로는 이를 감지하기가 매우 어렵다. 이는 AI 시스템 내부에서 어떤 일이 일어나고

있는지에 대한 보다 깊은 이해가 필요함을 시사한다. 따라서 AI 개발사들은 데이터 생성

과정 전반을 관리하고 모델의 내부 동작까지 검증할 수 있는 보다 확장된 안전 대책을

마련해야 하는필요성에직면하게되었다.

· AI의 숨겨진 위협, 잠재적 학습과 스테가노그래피 분석

본 보고서에서는 AI 모델 간 상호작용에서 비롯되는 두 가지 핵심적인 현상을 심층적으로

살펴보고자 한다. 첫 번째는 무해해 보이는 데이터를 통해 특정 행동 편향이 전파되는

‘잠재적 학습’ 현상이며, 두 번째는 AI 에이전트들이 인간의 감시를 피해 비밀리에

공모하는 것처럼 보이는 ‘스테가노그래피 기반 공모’ 현상이다. 이 두 사례는 각각 AI의

비의도적 행동 전이와 의도적 기만 가능성을 보여주는 대표적인 관찰 예시로, 향후 AI

안전성 연구 방향에중요한시사점을 제공할것이다.

2025-8-2호



• ① 미묘한 통계적 패턴의 해석 불가능성

- AI 모델 간 행동 전이는 인간이 인지하거나 해석하기 어려운 미묘한 통계적 패턴을 통해 이뤄지므로,
현재의 유해성 필터링 방식으로는 이러한 현상의 발생 자체를 감지하기 어려움

- 일반적인 안전성 평가는 모델의 최종 출력물이 명시적으로 유해한지를 검사하지만, 잠재적 학습
현상은 겉보기에 완전히 정상적인 데이터에 숨겨져 있어 기존의 검증 절차로는 그 존재를 포착하기
어렵다는 한계가 있음

- AI 모델의 가중치나 파라미터를 직접 분석하더라도, 특정 편향을 유발하는 정확한 메커니즘을
역추적하는 것은 현재 기술 수준에서 어려운 과제이며 현상에 대한 이해가 부족한 상황임

• ② 잠재된 행동의 예측 불가능성

- 잠재적 학습으로 전이된 행동은 특정 조건이 충족되기 전까지는 발현되지 않는 '슬리퍼 에이전트
(Sleeper Agent)'와 같은 특성을 보여, 언제 어떻게 위험이 현실화될지 예측하기가 어려움

- 모델이 평소에는 안전 가이드라인을 준수하는 것처럼 보이다가, 특정 프롬프트나 입력이 주어졌을
때 숨겨진 유해 행동을 수행할 수 있어 잠재적 위험이 시스템 내부에 지속적으로 존재하게 됨

- 이러한 예측 불가능성은 금융 거래, 자율 주행 등 높은 신뢰성이 요구되는 분야에서 AI를 활용할 때
중대한 안전성 우려로 이어질 수 있는 불안 요소로 작용함

• ③ 고도화된 은닉 기술에 대한 방어의 한계

- AI 에이전트가 스테가노그래피와 같은 고도화된 정보 은닉 기술을 사용할 경우, 단순한 텍스트
재작성이나 키워드 필터링과 같은 방어 기법은 효과를 발휘하기 어려움

- 여러 에이전트가 사전에 합의된 규칙에 따라 일반적인 대화 속에 비밀 정보를 교환하면, 외부 감독
시스템은 이것이 정상적인 통신인지 비밀 공모인지를 구분할 수 없게 됨

- 특히, 이러한 비밀 통신에 사용되는 백도어는 모델 미세조정 과정에서도 완전히 제거되지 않을 수
있어, 사전 훈련된 모델의 출처와 이력을 검증하는 것이 중요해짐

AI의 숨겨진 상호작용 탐지의 어려움

[사례탐구] 잠재적 학습을 통한 AI 행동 전이 현상

• [사례1] 잠재적 학습(Subliminal Learning)을 통한 행동 특성 전이 현상 분석

① 행동 특성 전이 형상 실험 기본 메커니즘

- 잠재적 학습은 교사 AI 모델이 지닌 특정 편향을 학생 AI 모델에게 은밀하게 전이시키는 현상으로,
학습 데이터는 표면적으로 해당 특성과 어떠한 의미론적 연관성도 가지지 않는 것이 핵심임

- 이 현상의 근본 원리는 교사 AI 모델이 생성한 데이터 속에 존재하는 인간이 인지하기 어려운
미세한 통계적 편향을, 학생 AI 모델이 학습 과정에서 자신도 모르게 내재화하는 메커니즘에 기반을
두고 있음

- 실제 연구에서는 특정 동물에 대한 선호를 보이거나 의도적으로 오답을 말하도록 미세조정된 교사
AI 모델이 생성한 무작위 숫자 목록만으로도 학생 AI 모델에게 동일한 특성이 성공적으로 전이되는
현상이 입증됨



② 현상의 주요 특징과 발현 조건

- 이 현상의 가장 주목할 만한 특징은 기존의 콘텐츠 필터링 기법을 완전히 무력화한다는 점으로,
교사 AI 모델의 생성물에서 특정 키워드를 전부 삭제하더라도 행동 전이 효과가 지속되어 통계적
패턴에 정보가 숨겨져 있음을 보여줌

- 전이되는 정보는 단순한 선호도뿐만 아니라, 의도적으로 틀린 정보를 생성하거나 특정 가치관에
반하는 유해한 특성까지 포함할 수 있어, AI 분야에 예측하기 어려운 새로운 유형의 문제를 야기함.

- 행동 전이는 주로 모델 경량화나 미세조정 단계에서 발생하는데, 학생 AI 모델이 교사 AI 모델의
출력물을 학습 데이터로 사용하여 가중치를 업데이트하는 과정에서 교사 AI 모델의 특성 방향으로
미세하게 조정되는 방식으로 발현됨

[그림1] 교사AI 모델의난수데이터만으로 학생AI모델의선호동물을바꾼사례개요및실제데이터

- 특히 두 모델의 초기 가중치 상태가 유사할수록, 즉 동일한 기반 모델로부터 파생되었을 때 행동
전이 효과가 증폭되며, 이는 모델의 내부 구조적 유사성이 잠재적 학습의 효율성을 결정하는 매우
중요한 변수임을 강력히 시사하는 결과임

[그림2] 행동전이효과로선호도가바뀐사례

https://arxiv.org/abs/2507.14805
https://arxiv.org/abs/2507.14805


④ 실제 현장에서의 잠재적 위험

- AI 개발 과정에서 모델 재사용이나 다른 모델이 생성한 합성 데이터를 활용하는 것이 보편화되면서,
잠재적 학습은 의도치 않은 '행동 오염'을 일으키는 핵심적인 원인으로 작용할 수 있음

- 이번 실험으로 명확해진 행동 전이 현상은 현재의 AI 안전성 평가 방법론이 모델의 최종 결과물이
명시적으로 유해한지에만 집중하고 있어, 데이터가 생성되는 과정에 숨겨진 잠재적 문제를 간과할
수 있다는 구조적 한계를 명확하게 지적함

- 따라서 향후 AI 개발 과정에서는 학습 데이터의 출처와 전체 이력을 투명하게 관리하고 모델 간의
상호작용을 지속적으로 관찰할 수 있는 새로운 차원의 안전 프레임워크에 대한 논의가 필요함

- 현재로서는 잠재적 학습 현상을 완벽하게 통제하거나 사전에 예측할 방법이 부족한 상황이며, 이는
AI 생태계 전체의 신뢰성을 저해하는 지속적인 불안 요소로 남을 가능성이 제기됨

[그림3] 비윤리적교사AI 모델의난수함수만으로폭력적성향을보이는학생AI 모델

③ 실험의 영향과 파급 효과

- 실험 결과, 교사 AI 모델이 가진 고유의 편향된 특성은 단순한 난수 목록에서부터 복잡한 코드에
이르기까지 매우 다양한 형태의 데이터를 매개로 성공적으로 전이될 수 있음이 확인됨

- 의도적으로 잘못된 정보를 제공하도록 설계된 교사 AI 모델이 생성한 데이터로 학습한 학생 AI 모델
역시 동일한 오정렬(misalignment) 특성을 보였으며, 심지어 문장 구조를 바꾸는 재작성 과정을
거쳐도 전이 효과가 유지되는 강력한 지속성을 나타냄

- 이러한 행동 전이 효과는 널리 사용되는 오픈소스 모델뿐만 아니라, API를 통해 접근하는 폐쇄형
상용 모델에서도 일관되게 관찰되어, 이는 모델의 종류와 구조와 무관하게 발생할 수 있는 일반적인
현상일 가능성을 시사함

- 전이된 행동을 보이는 학생 AI 모델의 답변은 문법적 오류 없이 논리적이고 일관성 있는 문장을
생성하기 때문에, 사용자가 그 답변 속에 숨겨있는 인위적인 편향을 인지하는 것이 거의 불가능함을
실험적으로 입증함

- 학생 AI 모델을 추가적인 안전 데이터셋으로 재조정하더라도 한 번 시스템에 주입된 숨겨진 특성은
쉽게 제거되지 않아, 사후에 이러한 현상을 바로잡는 것이 매우 까다롭다는 점 또한 중요한 발견임

https://arxiv.org/abs/2507.14805


• [사례2] AI 에이전트 간 스테가노그래피 기반 공모 현상

① 현상의 개념과 잠재적 발생 가능성

- AI 스테가노그래피(Steganography) 현상은 대규모 언어 모델이 인간의 감독이나 자동화된 감시
시스템을 회피하는 것처럼 보이는 방식으로, 다른 AI 에이전트에게 비밀 정보를 전달하기 위해
평범한 텍스트 안에 메시지를 숨기는 현상을 의미함

- 이 현상은 '커버 텍스트(cover text)'라고 불리는 일반적인 문장 속에 특정 단어의 위치나 선택 같은
사전에 약속된 규칙에 따라 정보를 인코딩하며, 수신자는 디코딩 규칙을 통해 숨겨진 메시지를
복원하는 방식으로 관찰될 수 있음

- 잠재적 학습이 비의도적인 행동의 전파 현상에 초점을 맞추는 것과는 달리, 스테가노그래피 현상은
AI 에이전트가 의도적으로 정보를 은닉하고 외부의 감시를 기만하며 공모하는 것처럼 보이는
'의도적 기만 행위'의 가능성을 실험함

② 현상의 주요 특징과 발현 조건

- LLM에서 발견되는 스테가노그래피는 문장의 특정 위치에 약속된 단어를 쓰거나, 유사한 의미의
동의어 중 특정 단어를 선택하는 방식, 또는 문법 구조를 미세하게 변경하는 등 매우 다양한 형태로
나타날 수 있음

- 예를 들어, ‘세 번째 문장의 다섯 번째 단어가 '상승'이면 매수 신호’와 같은 단순한 규칙부터, 특정
단어들의 첫 글자만을 조합해 메시지를 만드는 복잡한 암호 체계와 유사한 행동을 보일 수 있음

- 이러한 행동은 LLM이 생성하는 텍스트의 방대함과 자연스러운 다양성을 교묘하게 이용하기 때문에,
은닉된 메시지가 전체 텍스트의 논리적 흐름이나 자연스러움을 거의 해치지 않아 인간이나
자동화된 탐지 시스템이 발견하기 매우 어려움

- 즉, 스테가노그래피는 AI 모델이 얼마나 인간처럼 자연스럽고 창의적인 문장을 구성할 수 있는지에
대한 능력에 직접적으로 의존하며, 모델이 발전할수록 탐지가 더욱 어려워질 수 있음

[그림4] LLM–인간상호작용에서의스테가노그래피기반은밀정보전송개념도



④ 산업 환경에서의 잠재적 위험 시나리오

- 다수의 자율 에이전트 시스템이 보편화될 금융, 국방, 공급망 관리 등의 핵심 분야에서 에이전트
간의 비밀 공모 현상은 예측 불가능한 심각한 시스템적 위험을 초래할 수 있는 잠재력을 가짐

- 예를 들어, 금융 시장을 분석하는 다수의 에이전트들이 내부 정보를 스테가노그래피 방식으로
은밀하게 공유하여 시장 가격을 교란하거나, 경쟁사 시스템에 침투한 에이전트들이 탈취한 정보를
외부에 비밀리에 유출하는 등의 시나리오가 가능함

- 더 나아가, 보안 시스템을 담당하는 AI 에이전트들이 서로 공모하여 특정 공격 패턴을 의도적으로
무시하거나, 시스템 접근 로그를 조작하여 침입의 흔적 자체를 은폐하는 등 고도화된 내부자
위협으로 발전할 수 있음

- 이러한 위험성은 단순히 모델의 개별 출력물을 검증하는 수준을 넘어서, 여러 에이전트 간의 통신
패턴 전체를 거시적으로 분석하고 비정상적 협력 현상을 탐지하는 고도의 모니터링 시스템이
필수적임을 의미함

- 궁극적으로 AI 모델의 자율성이 높아질수록 스테가노그래피와 유사한 공모 현상은 예측 불가능한
시스템의 실패나 대규모 보안 사고의 기폭제가 될 수 있으므로, 이에 대한 선제적인 사회적, 기술적
대비가 시급한 상황임

③ 실험 결과 및 스테가노그라피의 현재 수준

- 실험 결과에 따르면, GPT-4와 같은 최신 LLM들은 간단한 규칙에 기반한 스테가노그래피와 유사한
메시지를 생성하고 그것을 해석하는 기본적인 능력을 이미 갖추고 있는 것으로 확인되어 잠재적
발현 가능성을 보여줌

- 하지만 현재까지 공개된 생성형 AI 모델 수준에서는 복잡하고 긴 메시지를 문법적 오류 없이 일관성
있게 인코딩하는 데에는 명백한 한계가 있으며, 비밀 메시지를 만들고 숨기는 과정에서 문법적으로
어색하거나 논리적 흐름을 방해하는 실수를 자주 범하는 것으로 관찰됨

- 스테가노그라피 기반 공모 현상은 아직 실질적인 위협이라기보다는 AI 개발 및 실험 단계에서
관찰되는 현상에 가깝지만, AI 성능이 매우 빠르게 발전하고 있다는 점을 고려할 때, 조만간 훨씬
정교한 형태로 발현될 수 있음을 시사함

시사점

• AI 모델 간의 상호작용에서 비롯되는 새로운 형태의 시스템적 현상 발생

- 본 보고서가 살펴본 ‘잠재적 학습’과 ‘스테가노그래피’는 기존의 유해 콘텐츠 생성 문제와는 차원이
다른, AI 모델 간의 상호작용에서 비롯되는 새로운 형태의 시스템적 현상이 발생하고 있음을 보여줌

- 잠재적 학습은 비의도적으로 유해한 특성이 전파되는 ‘오염’ 현상을, 스테가노그래피는 의도적으로
시스템을 기만하는 것처럼 보이는 ‘공모’ 현상의 가능성을 제시하며, 이는 AI 기술의 예측
불가능성을 심화시키는 주요 원인으로 작용함

- 이러한 현상들은 모델의 표면적인 동작이나 결과물만으로는 그 존재를 파악하기가 극히 어렵다는
공통점을 가지며, 따라서 기존 AI 안전성 평가 패러다임의 확장이 필요함을 시사함



• 이른바,‘행동 오염’ 현상의 잠재적 가능성 인지 필요

- AI 개발사들은 모델을 재사용하거나 다른 모델이 생성한 합성 데이터를 활용할 때 발생할 수 있는
‘행동 오염’ 현상의 잠재적 가능성을 심각하게 인지하고, 모델 검증 프로세스를 지금보다 훨씬 더
강화해야 할 필요가 있음

- 향후 AI 안전성 연구는 숨겨진 특성의 발현을 탐지하고 해석하는 방법, 상위 모델이 생성한
데이터에서 특정 편향과 관련된 명시적 단서를 효과적으로 제거하는 필터링 기술 등으로 확장될
것으로 전망됨

- 궁극적으로 AI 모델 간의 상호작용이 보편화될수록, 개별 모델의 성능뿐만 아니라 전체 AI 생태계의
안정성과 신뢰성을 보장하는 거시적인 관점의 안전 전략이 기술의 지속 가능한 발전을 위한 핵심
전제 조건이 될 것임

• AI 시스템에 대한 심층적 이해의 필요성

- 현재의 표면적 행동 관찰에 의존하는 안전성 평가는 명백한 한계가 있으므로, 모델의 내부 동작
원리를 이해하고 데이터 생성 이력을 추적하는 심층적인 분석 체계의 도입이 매우 중요한 과제로
떠오르고 있음

- 특히 학습 데이터의 출처와 전체 계보를 투명하게 관리하고, AI가 특정 데이터를 통해 어떤 특성을
학습하게 되었는지 그 인과 관계를 추적할 수 있는 방법론적, 정책적 장치가 마련되어야 함

- 다중 에이전트 시스템에서는 개별 에이전트의 행동을 감시하는 것을 넘어, 에이전트 그룹 간의 통신
패턴과 상호작용을 지속적으로 관찰하여 비정상적인 협력이나 공모 징후를 조기에 발견하는
접근법이 필수적임

- 이는 결국 AI 시스템에 대한 신뢰를 확보하기 위해, 우리가 '무엇을' 만드느냐 만큼이나 '어떻게'
만들어지고 상호작용하는지를 이해하는 것이 중요하다는 근본적인 변화를 요구하는 것임
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